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प्रति, 
सभी बीम कि ा 
 
विषयः बीमाकर्ााओं के लिए सूचना और साइबर सुरक्षा संबंधी दिशाननिेश 
 
बीम  क्षेत्र के ललए व्य पक सूचन  और स इबर सुरक्ष  ढ ाँचे के तनम ाण सांबांधी आईआरडीएआई 
के पररपत्र सां. आईआरडीए/आईटी/सीआईआर/विविध/216/10/2016 दिन ांक 31 अक्िूबर 2016 
की ओर ध्य न आकवषाि ककय  ज ि  है। पररण मस्िरूप, सूचन  और स इबर सुरक्ष  हेिु एक 
व्य पक ढ ाँच  प्र प्ि करने के ललए बीम  कां पतनयों से ललये गये विशषेज्ञों से युक्ि 
तनम्नललखिि उप-समूह बन ये गये थेेः 
समूह-1 : सुरक्ष  के सभी च र स्िर (डटे , अनुप्रयोग, पररच लन प्रण ली और नेटिका  स्िर) 
समूह-2 : सुरक्ष  सांपरीक्षण 
समूह-3 : स इबर सुरक्ष  सांबांधी क नूनी पहलू 
 
आईआरडीएआई ने उक्ि प्र रूप से युक्ि एक्सपोज़र प्र रूप 2 म चा 2017 को ज री ककय । 
उक्ि एक्सपोज़र प्र रूप के प्रति दहिध रकों से प्र प्ि प्रतिसूचन  (फीडबैक) पर विच र करिे 
हुए, आईआरडीएआई अब आईआरडीए अधधतनयम, 1999 की ध र  14 की उप-ध र  (1) के 
अांिगाि प्र धधकरण के प स तनदहि शक्क्ियों क  प्रयोग करिे हुए सांलग्न `बीम कि ाओां के 
ललए सूचन  और स इबर सुरक्ष  सांबांधी दिश तनिेश’ ज री करि  है। 
 
इन दिश तनिेशों के प्रभ िी क य ान्ियन के ललए एक विस्ििृ तनयांत्रण ज ाँच-सूची अनुबंध क 
के अनुस र सांलग्न है। 
 
ये दिश तनिेश सभी बीम कि ाओँ के ललए ल गू हैं। मध्यितिायों औऱ अन्य वितनयलमि 
सांस्थ ओँ के म मले में, क्जनके स थ प ललसीध रक सांबांधी सूचन  की स झिे री की ज िी है, 
यह सुतनक्चचि करन ेके ललए बीम कि ाओां क  ि तयत्ि होग  कक पय ाप्ि व्यिस्थ एाँ ल गू हों, 
क्जससे यह सुतनक्चचि ककय  ज  सके कक सूचन  और स इबर सुरक्ष  सांबांधी समस्य ओँ क  
सम ध न ककय  ज ए। क्जन बीम कि ाओँ ने व्यिस य प्र रांभ करने की ि रीि से िीन िषा पूरे 
नहीां ककये हैं, उन्हें मुख्य सूचन  सुरक्ष  अधधक री (सीआईएसओ) के रूप में एक पूणाक ललक 
व्यक्क्ि की तनयुक्क्ि करने की अपेक्ष  से छूट िी गई है। िथ वप, सीआईएसओ क  ि तयत्ि 



क  ध्य न बोडा को ररपोटा करनेि ले ककसी भी पि धधक री द्ि र  रि  ज  सकि  है। 
दिश तनिेशों के िस्ि िेज में तनध ाररि सभी अन्य अपेक्ष एाँ इन बीम कि ाओां पर ल गू होंगे। 
 
क य ान्ियन के ललए समय-सीम एाँ 
1 एकम त्र िौर पर मुख्य सूचन  सुरक्ष  अधधक री (सीएसआईओ) के 

रूप में एक उपयुक्ि रूप में अहाि -प्र प्ि और अनुभिी िररष्ठ स्िर 
के अधधक री की तनयुक्क्ि/मनोनयन, जो उनकी सूचन  पररसांपवियों 
क  सांरक्षण करने के ललए नीतियों को स्पष्ट रूप से व्यक्ि करन े
और प्रितिाि करने िथ  सूचन  सुरक्ष  सलमति (आईएससी) के गठन 
के ललए उिरि यी होग । 
 

30 अप्रैल 2017 

2 अांिर ल विचलेषण ररपोटा (दिश तनिेशों के इस िस्ि िेज में बि ई 
गई अपेक्ष ओां की िुलन  में एएस-आईएस) िैय र करन  

30 जून 2017 

3 स इबर सांकट प्रबांध योजन  बन न   30 जून 2017 
4 बोडा द्ि र  अनुमोदिि सचून  और स इबर सरुक्ष  नीति को अांतिम 

रूप िेन  
31 जुल ई 
2017 

5 बोडा द्ि र  अनुमोदिि सूचन  और स इबर सुरक्ष  नीति के अनुरूप 
सूचन  और स इबर सुरक्ष  बीम  क याक्रम (क य ान्ियन योजन  / 
दिश तनिेश) बन न  

30 लसिांबर 
2017 

6 प्रथम व्य पक सूचन  और स इबर सुरक्ष  बीम  सांपरीक्षण क  
सम पन 

31 म चा 2018 

 
बीम कि ाओां से प्रत्य लशि है कक िे उपयुाक्ि समय-सीम ओां के अनुस र 31 म चा 2018 िक 
पूणािेः अनुप लनकि ा होने के ललए उपयुक्ि किम उठ एाँ। अध्य य सां. 23 के अांिगाि 
तनध ाररि रूप में पहली सांपरीक्षण ररपोटा आईआरडीएआई को 31 म चा 2018 िक प्रस्िुि की 
ज एगी। ऊपर क्रम सां. 1 – 5 में बि ई गई गतिविधधय ाँ सम ांिर रूप से सांच ललि की ज एाँ 
ि कक यह सुतनक्चचि ककय  ज  सके कक इन्हें तनध ाररि समय-सीम ओँ में पूर  ककय  ज  सके। 
 
हस्ि ./- 
नीिेश साठे 
सिस्य (जीिन) 
 
 



 
सूचन  और स इबर सुरक्ष  दिश तनिेश 
 
 
 
 
 
 
 
 
 
 
 
 
 

बीमाकर्ााओ ंके लिए 
सूचना और साइबर सुरक्षा संबंधी दिशाननिेश 
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1. प्रस्र्ािना 
2. पररदृष्टि और उद्िेश्य 
3. प्रयोज्यर्ा 
4. शब्ि और पररभाषाएँ 
5. उद्यम सुरक्षा 

5.1 अलभश सन, नीति और म नक, क यानीति 
5.2 अलभश सन ढ ाँच ेकी स्थ पन  
5.3 मुख्य सूचन  सुरक्ष  अधधक री (सीआईएसओ) 
5.4 सीआईएसओ की भूलमक एाँ और ि तयत्ि 
5.5 सूचन  सुरक्ष  सलमति (आईएससी) 
5.6 बोडा की भूलमक  
5.7 क य ात्मक विभ गों के प्रमुि 
5.8 सूचन  सुरक्ष  िल 
5.9 क य ान्ियन 
5.10 अनुरूपि  
5.11 प्रििान 
5.12 ज गरूकि  
5.13 प्रलशक्षण 
5.14 पहच न और प्रिेश प्रबांध 
5.15 पररििान प्रबांध 
5.16 पररििान क  क य ान्ियन 
5.17 विके्रि /अन्य पक्ष जोखिम प्रबांध 
5.18 व्यिस य तनरांिरि  योजन  

6. सूचना पररसंपवि प्रबंध 
7. भौनर्क और पयाािरण-संबंधी सुरक्षा 
8. मानि संसाधन सुरक्षा 
9. प्रणािी अधधग्रहण, विकास और अनुरक्षण 
10.  सूचना सुरक्षा जोखिम प्रबंध 

10.1 सूचन  सुरक्ष  जोखिम तनध ारण क  प्रबांध 
10.2 सूचन  सुरक्ष  नीति – स्िीक या उपयोग  



10.3 व्यिस य तनरांिरि  और सांकट समुत्थ न 
11.  डिेा सुरक्षा 

11.1 डटे  सुरक्ष  नीति की योजन  
12.  अनुप्रयोग सुरक्षा 

12.1 प्रत्येक अनुप्रयोग क  स्ि मी होग  
12.2 सूचन  सुरक्ष  अपेक्ष ओां क  विचलेषण और विशषे वििरण 
12.3 पररच लन प्लेटफ मा पररििानों के ब ि अनुप्रयोगों की िकनीकी समीक्ष  
12.4 सुरक्ष  प्रण ली अलभय ांत्रत्रकी लसद्ध ांि 
12.5 सुरक्षक्षि विक स पय ािरण 
12.6 ब ह्यस्रोिीकृि विक स 
12.7 प्रण ली क य ात्मकि  और सुरक्ष  परीक्षण 
12.8 अन्य 

13.  साइबर सुरक्षा  
13.1 सांकटपूणा प्रण ललयों और स इबर सुरक्ष  घटन ओँ क  िगीकरण 
13.2 सांस्थ  क  स इबर आघ ि-सहनीयि  क याक्रम 
13.3 अलभतनध ारण 
13.4 सांरक्षण 
13.5 पहच न 
13.6 प्रतिकक्रय  और पुनेःप्र क्प्ि 
13.7 परीक्षण 
13.8 पररक्स्थतिगि ज गरूकि  
13.9 ज नक री और प्रतििेिन 

14. प्िेिफामा/बुननयािी व्यिस्था की सुरक्षा 
14.1 सुरक्षक्षि विन्य सिस्ि िेज और आिधधक तनध ारण 
14.2 सांग्रथन प्रबांध 

15.  नेििका  सुरक्षा 
16.  बीज-िेिन और कंुजी प्रबंध 

16.1 कुां क्जयों सांबांधी स म न्य तनिेश 
16.2 इलेक्र तनक कुां क्जयों क  प्रतिध रण 

17.  सुरक्षा िाधगगं और ननगरानी 
17.1 ल धगांग और तनगर नी 

18.  घिना प्रबंध 



18.1 घटन  क  प्रतििेिन िथ  उन्नयन साँभल ई प्रकक्रय एाँ और कक्रय विधधय ाँ 
18.2 तनि रक और अलभज्ञ पक तनयांत्रणों की क यापद्धति की समीक्ष  

19. अनंर्म स्थान (एण्ड पाइण्ि) सुरक्षा  
19.1 िस्िुतनष्ठ अांतिम स्थ न सुरक्ष  
19.2 पहच न और अांतिम स्थ नों पर प्रिेश 
19.3 नेटिका  प्रिेश तनयांत्रण 
19.4 िरूस्थ प्रिेश 
19.5 अनुप्रयोग तनयांत्रण 
19.6 स धन तनयांत्रण 

20.  आभासीकरण 
20.1 प्रिेश तनयांत्रण 
20.2 पररच लन प्रण ललयों क  कठोरीकरण 
20.3 विभ जन और सांस धन आबांटन 
20.4 फ इल स झिे री  
20.5 बैक अप 
20.6 तनगर नी 

21.  क्िाउड सुरक्षा 
21.1 सेि  स्िरीय कर र 
21.2 क्ल उड प्रिेश तनयांत्रण 
21.3 क्ल उड डटे  सुरक्ष   

22.  गनर्शीि सुरक्षा 
22.1 अनुमोदिि स धन/सेि एाँ 
22.2 घटन  प्रबांध 
22.3 िरूस्थ अिरोधन और िरूस्थ प्रह र  
22.4 नेटिका  प्रिेश तनयांत्रण 
22.5 गतिशील डटे  सुरक्ष  

23.  सूचना प्रणािी संपरीक्षण 
23.1 सांपरीक्षक की प त्रि  औऱ चयन 
23.2 सांपरीक्षण क  विस्ि र/प्रक र 
23.3 आिवृि 
23.4 आईएस सांपरीक्षण क  तनष्प िन 
23.5 ररपदटिंग और अनुििी क राि इय ाँ 



23.6 समीक्ष  
24. सूचना और साइबर सुरक्षा संबंधी कानूनी संिभा  

अनुबंध िः सूचना और साइबर सुरक्षा के लिए कानूनी संिभा 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

1. प्रस्र्ािना 
 
आक र, जदटलि , अथि  व्यिस य की व्यिस्थ ओां क  विच र ककये त्रबन  सभी बीम कि ा 
विलभन्न अन्य पक्षक रों  (उि . सेि  प्रि ि ओँ, पुनबीम कि ाओँ आदि) के स थ कुछ उि हरणों 
में सांिेिनशील स्ि स््य-सांबांधी सूचन  सदहि, िैयक्क्िक और गोपनीय प ललसीध रक सांबांधी 
सूचन  की विपुल म त्र ओँ में स झिे री करिे हैं।    
 
बीम  भांड र (ररपोक्जटररय ाँ), क ल सेंटर, स म न्य सेि  केन्र आदि में भी प ललसीध रकों के 
डटे  िक पहुाँच उपलब्ध है।  
 
जबकक व्यिस य के पररच लन सांच ललि करने के ललए सूचन  की स झिे री अत्यांि आिचयक 
है, यह सुतनक्चचि करन  अत्य िचयक है कक यह सुतनक्चचि करने के ललए पय ाप्ि प्रण ललय ाँ 
और प्रकक्रय एाँ ल गू हों कक सूचन  क  प्रकटन न हो िथ  सूचन  की स झिे री केिल ज नने 
की आिचयकि  के आध र पर ही की ज ए। 
 
इसके अल ि , सूचन  प्रौद्योधगकी के िीव्र विक स के क रण, सूचन  की गोपनीयि  क  बन ये 
रिने में अनेक चनुौतिय ाँ हैं। इस प्रौद्योधगकी के यद्यवप अनेक ल भ हैं, िथ वप यह ककसी 
अन्य प्रौद्योधगकी की िरह ही अपने स थ जोखिम सांबद्ध ककये हुए है। िेब आध ररि 
अनुप्रयोगों की िीव्र िदृ्धध के स थ ही, स इबर आशांक  के पररदृचय की िदृ्धध हो रही है िथ  
इस विषय में सभी क्षते्रों में धचांि  है।स इबर जोखिम बढ़ गये हैं और स इबर अपर धी 
अधधक धधक पररष्कृि बन गये हैं।बीम कि ाओां के ललए, स इबर सुरक्ष  सांबांधी घटन एाँ 
व्यिस य को चल ने की क्षमि  को ह तन पहुाँच  सकिी हैं, िैयक्क्िक और स्ि लमत्ि डटे  के 
सांरक्षण को सांकट में ड ल सकिी हैं, िथ  इस क्षेत्र में विचि स को नष्ट कर सकिी हैं। यह 
प य  गय  है कक बीम  क्षेत्र के अांिर स इबर आशांक ओँ और स इबर सुरक्ष  के सांबांध में 
ज गरूकि  के स्िर एिां उक्ि जोखिमों क  स मन  करने के प्रति पयािेक्षी दृक्ष्टकोण सभी 
सांस्थ ओँ के बीच लभन्न-लभन्न प्रिीि होिे हैं।   
 
स इबर अपर ध के द्ि र  वितनयलमि सांस्थ ओँ से प्र प्ि सूचन  क  उपयोग िोड़-मरोड़, 
पहच न की चोरी, बौद्धधक सांपवि के िवुिातनयोजन, अथि  अन्य आपर धधक क याकल पों के 
जररये वििीय ल भ के ललए ककय  ज  सकि  है। िैयक्क्िक डटे  क  प्रकटीकरण सांभ विि रूप 



से प्रभ विि प ललसीध रकों के ललए िीव्र ह तन में पररणि हो सकि  है, एिां बीम  क्षेत्र के 
सहभ धगयों को प्रतिष्ठ गि क्षति पहुाँच  सकि  है। इसी प्रक र, बीम कि ा और बीम  
मध्यितिायों की महत्िपूणा प्रण ललयों के विरुद्ध िभु ािपूणा आक्रमण व्यिस य सांच ललि करने 
की उनकी क्षमि  को ब धधि कर सकिे हैं।   
 
सुरक्ष  से सांबांधधि ऐसी समस्य एाँ जनि  के विचि स को िबुाल बन ने की सांभ व्यि  से युक्ि 
हैं िथ  बीम कि ाओँ हेि ुप्रतिष्ठ गि जोखिम के ललए म गा प्रशस्ि कर सकिी हैं। अिेः यह 
सुतनक्चचि करन  अत्य िचयक है कक बीम कि ाओां के ललए सूचन  और स इबर सुरक्ष  हेिु एक 
समरूप ढ ाँच  क य ाक्न्िि ककय  ज ए िथ  वितनयलमि सांस्थ ओँ के अांिर एक अांितनादहि 
अलभश सन व्यिस्थ  ल गू की ज ए क्जससे यह सुतनक्चचि ककय  ज  सके कक समय-समय पर 
सुरक्ष  से सांबांधधि ऐसी समस्य ओँ क  सम ध न ककय  ज ए।  

 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
2. पररदृष्टि और उद्िेश्य 

 
(i) यह सुतनक्चचि करन  कक सभी बीम कि ाओां के प स बोडा द्ि र  अनुमोदिि सूचन  

और स इबर सुरक्ष  नीति विद्यम न हो। 
 

(ii) यह सुतनक्चचि करन  कक सूचन  और स इबर सुरक्ष  सांबांधी विषयों के ललए 
बीम कि ाओां द्ि र  आिचयक क य ान्ियन प्रकक्रय एाँ तनध ाररि की ज एाँ। 

 
(iii) यह सुतनक्चचि करन  कक बीम कि ा सूचन  और स इबर सुरक्ष  सांबांधी जोखिम कम 

करने के ललए पय ाप्ि रूप से िैय र हों।  
 

(iv) यह सुतनक्चचि करन  कक सूचन  और स इबर सुरक्ष  ढ ाँचे के प्रभ िी क य ान्ियन 
के ललए एक अांितनादहि अलभश सन व्यिस्थ  विद्यम न हो। 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



3.  प्रयोज्यर्ा 
 
यह दिश तनिेश िस्ि िेज भ रिीय बीम  वितनय मक और विक स प्र धधकरण (आईआरडीएआई) 
द्ि र  वितनयलमि सभी बीम कि ाओँ के ललए ल गू है। 
 
ये दिश तनिेश बीम कि ाओां द्ि र  अपने तनदिाष्ट किाव्यों और क यों क  तनिाहण करने के 
िौर न  तनलमाि, प्र प्ि अथि  अनुरक्षक्षि समस्ि डेट  पर ल गू हैं च हे ये डटे  अलभलेि जह ाँ 
कहीां भी हों िथ  ककसी भी रूप में हों। 
 
`तनयांत्रण ज ाँच-सूची‘अनुबंध क में िी गई है।  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



4.  शब्ि और पररभाषाएँ 
एडीएमआईएन (अडलमन) प्रश सन 
बीसीएम/बीसीपी-- व्यिस य तनरांिरि  प्रबांध/योजन   
बीिाईओडी अपन  स्ियां क  स धन ल एाँ 
सीए प्रम णन अधधक री 
सीसीए प्रम णीकरण प्र धधकरण क  तनयांत्रक 
सीईआरिी आईएन कां प्यूटर आप िी प्रतिकक्रय  िल – भ रि  
सीसीएमपी व्य पक स इबर सांकट प्रबांध योजन  
सीआईओ मुख्य सूचन  अधधक री 
सीआईए गोपनीयि , सत्यतनष्ठ  और उपलब्धि  
सीआईएसए प्रम खणि सूचन  प्रण ली सांपरीक्षक 
सीआईएसओ मुख्य सूचन  सुरक्ष  अधधक री 
सीआरओ मुख्य जोखिम अधधक री 
डीडीओएस सेि  की वििररि अस्िीकृति  
डीआईएसए सूचन  प्रण ली सांपरीक्षण में डडप्लोम  
डीएिपी डटे  ह तन तनि रण 
डीआर आपि  उद्ध र 
एचआर म नि सांस धन 
आईडीएस अतिक्रमी पहच न प्रण ली 
आईएमईआई अांिरर ष्रीय गतिशील उपस्कर पहच न 
आईपीएस अतिक्रमी तनि रण प्रण ली  
आईआरडीएआई  भ रिीय बीम  वितनय मक और विक स प्र धधकरण 
आईआरएम सूचन  जोखिम प्रबांध 
आईएससी सूचन  सुरक्ष  सलमति 
एमएसी मीडडय  प्रिेश तनयांत्रण 
एनसीआईआईपीसी र ष्रीय महत्िपूणा सूचन  बुतनय िी सांरचन  सांरक्षण केन्र 
एनडीए अप्रकटीकरण कर र 
ओईएम मूल उपस्कर वितनम ाि  
संगठन/संस्था आईआरडीएआई के प स पांजीकृि बीम  कां पनी 
पीआईआई व्यक्क्िगि रूप से पहच नयोग्य सूचन  
एससीडी सुरक्षक्षि विन्य स िस्ि िेज 
एसएिए सेि  स्िरीय कर र 
एसओसी सुरक्ष  पररच लन केन्र 



एसओपी म नक पररच लन प्रकक्रय  
िीएिएएन आभ सी स्थ नीय क्षेत्र नेटिका   
िीएम आभ सी मशीन 
िीपीएन आभ सी तनजी नेटिका  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



5.  उद्यम सुरक्षा 
 

5.1 अलभशासन, नीनर् और मानक, कायानीनर् 
 
यह सुतनक्चचि करने के ललए कक सांस्थ  की सूचन  सुरक्ष  क  समग्र उद्िेचय प्र प्ि ककय  
गय  है, सांस्थ  बोडा द्ि र  अनुमोदिि सूचन  और स इबर सुरक्ष  नीति/नीतियों (इन 
दिश तनिेशों में इसके ब ि `आईएस नीति’ के रूप में उक्ललखिि) क  अांगीकरण, तनिेशन, 
तनगर नी और सांच रण करेगी। 
 

5.2 अलभशासन ढाँच ेकी स्थापना 
 
सांस्थ  द्ि र  सूचन  सुरक्ष  अलभश सन के ढ ाँच ेकी स्थ पन  की ज एगी। 
 

5.3 मुख्य सूचना सुरक्षा अधधकारी (सीआईएसओ) 
 
प्रत्येक सांस्थ  एकम त्र िौर पर मुख्य सूचन  सुरक्ष  अधधक री (सीआईएसओ) के रूप में एक 
उपयुक्ि रूप से अहाि -प्र प्ि और अनुभिी िररष्ठ स्िर के अधधक री को तनयुक्ि/ पिन लमि 
करेगी जो उनकी सूचन  पररसांपवियों क  सांरक्षण करने के ललए नीतिय ाँव्यक्ि करने और 
प्रितिाि करने के ललए क्जम्मेि र होग । 
 

5.4 सीआईएसओ की भूलमकाएँ और िानयत्ि 
 

क) सांस्थ  के ललए सूचन  और स इबर सुरक्ष  नीति व्यक्ि करने के ललए उिरि यी होग । 
ि)  सूचन  और स इबर सुरक्ष  नीति के क य ान्ियन में प्रबांधक-िगा और सूचन  के 

प्रयोक्ि ओँ को पर मशा और सह यि  प्रि न करन ेके ललए उिरि यी होग । 
ग) सूचन  सुरक्ष  क याक्रम को ल गू करने के ललए उपयुक्ि क्षमि ओँ और अलभिवृि के 

स थ सूचन  सुरक्ष  िल को तनलमाि करन  और उनक  म गािशान करन । 
घ) सांस्थ  के अांिर प्रयोक्ि  ज गरूकि  पहलों को बढ़ ि  िेन । 
ङ) आईएससी को सूचन  और स इबर सुरक्ष  नीति प्रस्ि विि करन , आईएससी और 

अन्य व्य िस तयक क्षेत्रों से उक्ि नीति के तनदहि थों पर प्रतिसूचन  (फीडबैक) को 
नीति-तनध ारक प्रकक्रय  में श लमल करन । 



च) सूचन  और स इबर सुरक्ष  नीति के क य ान्ियन में प्रबांधक-िगा और सूचन  के 
प्रयोक्ि ओँ को पर मशा और सह यि  प्रि न करन ेके ललए उिरि यी होग । 

छ) सूचन  सुरक्ष  क याक्रम को ल गू करने के ललए उपयुक्ि क्षमि ओँ और अलभिवृि के 
स थ सूचन  सुरक्ष  िल को तनलमाि करन  और उनक  म गािशान करन । 

ज) सांस्थ  के अांिर प्रयोक्ि  ज गरूकि  पहलों को बढ़ ि  िेन । 
 
सीआईएसओ जोखिम प्रबांधन को ररपोटा करेग  िथ  आईटी की बुतनय िी व्यिस्थ  और 
पररच लनों को समझने एिां व्यिस य की अपेक्ष ओँ और उद्िेचयों के अनुरूप समूची सांस्थ  के 
अांिर आईटी में प्रभ िी सुरक्ष  तनलमाि करने के ललए आिचयक सौह िा विकलसि करने हेिु 
सीआईओ के स थ क य ात्मक सांबांध रिेग । सूचन  सुरक्ष  और आईटी पररच लनों के ललए 
सांस्थ  किाव्यों क  पथृक्करण सुतनक्चचि करेगी।  
 

5.5 सूचना सुरक्षा सलमनर् (आईएससी) 
 
सूचन  सुरक्ष  अलभश सन ढ ाँच ेके ललए समग्र उिरि तयत्ि लेने हेिु सांस्थ , बोडा को ररपोदटिंग 
करने की व्यिस्थ  के स थ िररष्ठ स्िर के एक क याक री की अध्यक्षि  में एक सूचन  सुरक्ष  
सलमति (आईएससी) गदठि करेगी।   
 
आईएससी के सिस्यों में पररच लन, सूचन  प्रौद्योधगकी, विधध, अनुप लन, विि, म नि 
सांस धन, जोखिम आदि विभ गों से क य ात्मक प्रमुि श लमल ककये ज एाँगे।  
 
     उक्ि सूचन  सुरक्ष  सलमति (ईएससी) : 

क) उच्च स्िरीय आईएस नीति में आिचयक पररििानों की समीक्ष  करेगी और इसके ललए 
बोडा को लसफ ररश करेगी।  यह सलमति बोडा द्ि र  अनुमोदिि आईएस नीति के 
अनुरूप म नकों और प्रकक्रय ओँ क  अनुमोिन करेगी। िैयक्क्िक व्य िस तयक क या 
तनलमाि ककये ज एाँगे िथ  सांबांधधि क य ात्मक प्रमुिों के द्ि र  उनके एसओपी को 
(उपयुाक्ि म नकों और प्रकक्रय ओँ के अनुरूप) अनुमोदिि करि ये ज एाँगे।  

ि) सूचन  प्रौद्योधगकी नीति के ललए अपिजानों की समीक्ष  करेगी, ककसी भी उललेिनीय 
जोखिम की सूचन  बोडा को िेगी। िथ वप, पररच लन-स्िरीय अपिजान सीआईएसओ के 
स थ पर मशा करने के ब ि सांबांधधि व्यिस य स्ि मी के द्ि र  अनुमोदिि ककये ज  
सकिे हैं। 

ग) सलमति के सांविध न और क यापद्धति में पररििानों की लसफ ररश करेगी। 



घ) सूचन  सुरक्ष  जोखिम न्यूनीकरण (क्जसमें सुरक्ष  सांबांधी घटन ओँ की ररपोदटिंग श लमल 
है) की समीक्ष  करेगी, विच र-विमशा करेगी िथ  तनिेशन करेगी एिां सुतनक्चचि करेगी 
कक जोखिम सही िौर पर सूधचि ककये ज एाँ और उपयुक्ि रूप में उनके सांबांध में 
क राि ई की ज ए। 

ङ) सूचन  प्रौद्योधगकी से सांबांधधि वितनय मक और स ांविधधक अपेक्ष ओँ क  अनुप लन 
सुतनक्चचि करेगी। 

च) स इबर सुरक्ष  सांबांधी पहलुओँक  प्रबांध एिां घटन  प्रबांध सुतनक्चचि करने के ललए 
उिरि यी होगी। 

छ) आईएससी यह सुतनक्चचि करेगी कक सूचन  सुरक्ष  अलभश सन ढ ाँच ेक  समथान एक 
सूचन  सुरक्ष  बीम  क याक्रम (क य ान्ियन योजन ) के द्ि र  ककय  ज ए। 

ज) आईएससी को च दहए कक िषा में कम स ेकम िो ब र बोडा  की जोखिम प्रबांध सलमति 
को ररपोटा करे। 

झ) सीआईएसओ उक्ि सूचन  सुरक्ष  सलमति क  सांयोजक होग । 
 

5.6 बोडा की भूलमका 
 
बोडा तनम्नललखिि क  अनुमोिन करने के द्ि र  अपनी प्रतिबद्धि  िश ायेग ेः 

 सूचन  और स इबर सुरक्ष  नीति और क यानीति क  समग्र ढ ाँच । 
 सूचन  और स इबर सुरक्ष  बीम  क याक्रम। 

 
5.7 कायाात्मक विभागों के प्रमुि 

 
प्रत्येक क य ात्मक प्रमुि सहमि सुरक्ष  क याक्रम की प्रेरण  अपने प्रबांध के अांिगाि क्स्थि 
िलों को िेिे हुए और अनुप लन को अधधिेश त्मक करिे हुए उक्ि सहमि सुरक्ष  क याक्रम के 
ललए नेितृ्ि और प्र योजन प्रि न करेग । िैयक्क्िक क य ात्मक प्रमुि सूचन  और स इबर 
सुरक्ष  प्रबांध सांबांधी नीतियो के क य ान्ियन के ललए क्जम्मेि र होग ।  
 

5.8 सूचना सुरक्षा िि 
 
सांस्थ एाँ एकम त्र िौर पर सूचन  सुरक्ष  प्रबांध पर ध्य न केक्न्रि करन ेके ललए एक अलग 
सूचन  सुरक्ष  िल क  गठन करेंगी। केिल सचून  प्रण ललयों की सुरक्ष  के स थ व्यिह र 
करनेि ले अधधक ररयों के किाव्यों क  पथृक्करण होन  च दहए िथ  सूचन  प्रौद्योधगकी प्रभ ग 



जो ि स्िि में सूचन  सुरक्ष  को क य ाक्न्िि करि  है, पररच लन स्िर पर तनयांत्रण करि  है। 
सूचन  सुरक्ष  क या की व्यिस्थ  सांस्थ  के स्िरूप और क याकल पों के आक र के अनुरूप होनी 
च दहए। सूचन  सुरक्ष  िल को स्ट फ की सांख्य , कौशल के स्िर िथ  जोखिम तनध ारण, 
सुरक्ष  सांरचन , असुरक्षक्षिि  के तनध ारण, न्य तयक तनध ारण, आदि जैसे उपकरणों अथि  
िकनीकों के िौर पर पय ाप्ि रूप से सांस धनों से युक्ि होन  च दहए। जबकक सूचन  सुरक्ष  
िल, उसके क यों और सूचन  सुरक्ष  अलभश सन सांबांधी सांरचन ओां क  ब ह्यस्रोिीकरण 
(आउटसोलसिंग) नहीां ककय  ज न  च दहए, िथ वप सूचन  सुरक्ष  सांबांधी विलशष्ट पररच लन त्मक 
घटकों क  ब ह्यस्रोिीकरण ककय  ज  सकि  है, यदि अपेक्षक्षि सांस धन सांस्थ  के अांिर 
उपलब्ध न हों।  िथ वप, अांतिम तनयांत्रण और उिरि तयत्ि सांस्थ  के प स क्स्थि है। 
 
सूचन  सुरक्ष  िलेः – 

क) सांस्थ  के सूचन  सुरक्ष  क याक्रम को सह र  िेने के ललए आईएस नीति, म नक, 
प्रकक्रय एाँ और दिश तनिेश विकलसि करेग  और उनक  अनुरक्षण करेग । 

ि) सूचन  सुरक्ष  क याक्रम को विलशष्ट क राि इयों के रूप में अांिररि करेग  क्जनमें 
ज गरूकि , सुरक्ष  की बुतनय िी सांरचन , सुरक्ष  घटन  प्रतिकक्रय  और जोखिम प्रबांध 
श लमल ककये ज एाँगे। 

ग) आईटी और अन्य क य ात्मक िलों के स थ घतनष्ठि पूिाक क या करेग  िथ  सूचन  
सुरक्ष  पररयोजन ओँ के क य ान्ियन की तनगर नी करेग  और नई अथि  अलभतनध ाररि 
कलमयों क  तनयांत्रण करेग । 

घ) सूचन  सुरक्ष  को प्रभ विि करनेि ली ििाम न और सांभ विि विधधक और वितनय मक 
समस्य ओां क  पहच न करेग  िथ  विधधक और अनुप लन िल के स थ सांयोजन 
सदहि उनके प्रभ ि क  आकलन करेग । 

ङ) सूचन  सुरक्ष  सांबांधी विषयों के ललए विलभन्न दहिध रकों के पर मशाि ि ओां और 
सल हक रों के रूप में क या करेग । 

च) एक तनरांिर आध र पर सूचन  सुरक्ष  जोखिम तनध ारणों क  तनष्प िन करेग  और 
ककन्हीां महत्िपूणा जोखिमों की सूचन  आईएससी को िेग । 

छ) सूचन  सुरक्ष  घटन  प्रबांध अथ ाि ् पहच न, प्रतिकक्रय , उपच र और ररपोदटिंग की 
तनगर नी करेग । 

 
5.9. कायाान्ियन 
5.9.1 प्रौद्योधगकी/पररचािन/प्रशासन/मानि संसाधन/कायाात्मक िि-  



   क) यह सुतनक्चचि करने के ललए प्र थलमक ि तयत्ि से युक्ि होंगे कक उपयुक्ि और 
पय ाप्ि  
सुरक्ष  व्यिस्थ एाँ प्रण ललयों में उपलब्ध कर ई ज एाँगी और नेटिका  बुतनय िी सांरचन  की  
स झिे री सभी प्रण ललयों और व्य िस तयक इक इयों में की ज एगी। 
   ि) व्य िस तयक स्ि लमयों के स थ सहमि रूप में बुतनय िी सांरचन  के सभी घटकों के   
      सुरक्ष  िगीकरण सहमति से युक्ि होने के ललए उिरि यी होंगे।   
   ग) विलशष्ट सुरक्ष  नीतियों क  अनुप लन करने के ललए प्र थलमक स्ि लमत्ि से युक्ि 
होंगे,   
      जो प्रण ललयों के विक स और अधधग्रहण के ललए ल गू होग ।  
   घ) विलभन्न सुरक्ष  उपकरणों के अनुरक्षण और सम ध नों के ललए उिरि यी होंगे। 
   ङ) अपने तनयांत्रण में प्रत्येक प्रण ली और नेटिका  के सांबांध में सुरक्ष  की क्स्थति की 
तनगर नी   
      के ललए उिरि यी होंगे। सुरक्ष  की कमजोररयों अथि  उललांघनों की सूचन  सांबांधधि   
      व्य िस तयक स्ि लमयों अथि  बुतनय िी सांरचन  स्ि लमयों और सीआईएसओ को िी   
      ज एगी जो कफर उक्ि घटन  की प्रतिकक्रय  क  समन्िय करेंगे।  
   च) प्रौद्योधगकी/पररच लन/प्रश सन/म नि सांस धन/क य ात्मक िल अपनी टीम के एक   
      उपयुक्ि और अहाि प्र प्ि सिस्य को न मोद्दिष्ट करेंगे जो घटन ओँ और सुरक्ष  
तनयांत्रण   
      की प्रभ ि त्मकि  की सूचन  सीआईएसओ/ सूचन  सुरक्ष  िल/ सीआईओ को िेने के   
      ललए क्जम्मेि र होग । 

छ) विधधक िल – विधधक िल आिचयकि  के अनुस र स इबर सुरक्ष  पुललस अधधक ररयों,  
िकीलों और सरक री एजेंलसयों के स थ सांबद्धि  के ललए उिरि यी है। घटन  स े
सांबांधधि आिचयक ब्योर  सूचन  सुरक्ष  िल के द्ि र  दिय  ज एग । 

ज) प्रयोक्ि  और सूचन  स्ि मी – प्रण ली प्रयोक्ि  और डटे  स्ि मी अपनी िेिभ ल अथि  
तनयांत्रण में क्स्थि प्रण ललयों, डटे , और अन्य सूचन  स्रोिों के सांबांध में नीतियों को 
ल गू करने के ललए क्जम्मेि र होंगे। िे ककसी भी सांदिग्ध स इबर सुरक्ष  घटन  की 
ज नक री सूचन  सुरक्ष  िल/ आईटी प्रमुि को िेने के ललए भी उिरि यी हैं।  

 
5.9.2 व्यिसाय स्िालमयों के िानयत्िः 
     व्यिस य स्ि मीेः 



क) जोखिम प्रबांध प्रकक्रय  में सहभ धगि  करने और व्यिस य प्रभ ि तनध ारण करने के 
द्ि र  अपने तनयांत्रण के अांिर क्स्थि आक्स्ियों के मूलय और िगीकरण को पररभ वषि 
करने क  प्र थलमक ि तयत्ि िहन करेंगे।  

ि) अनुप्रयोगों के अांिर तनदहि सूचन  के अन्य पक्षक रों सदहि िैयक्क्िक प्रयोक्ि ओँ और 
समूहों के ललए किाव्यों िक पहुाँच और उनके पथृक्करण को प्र धधकृि करने के ललए 
उिरि यी होंगे।  

ग) सुतनक्चचि करेंगे कक आईएस नीति के अनुस र प्रिेश की व्यिस्थ  करने के ललए उनके 
अनुप्रयोगों हेिु प्रश सन की भूलमक ओां अथि  िलों की उपयुक्ि पहुाँच विद्यम न हो। 

घ) अपनी व्य िस तयक इक इयों के ललए यथ प्रयोज्य रूप में सूचन  सुरक्ष  नीतियों क  
क य ान्ियन और अनुप लन सुतनक्चचि करेंगे। 

ङ) उन अन्य पक्ष भ गीि रों और विके्रि ओां के जोखिम, डटे  सुरक्ष  और प्रिेश के ललए, 
क्जन्हें व्यिस य की व्यिस्थ  क  ब ह्यस्रोिीकरण ककय  गय  हो, प्र थलमक िौर पर 
उिरि यी होंगे।  

च) पररभ वषि आिवृि पर उन अन्य पक्षक रों के स्ि-मूलय ांकन की समीक्ष  करेंगे क्जन्हें 
व्यिस य की व्यिस्थ  क  ब ह्यस्रोिीकरण ककय  गय  हो।  

छ) अन्य पक्षक र प्रकक्रय ओँ / स्थ नों की सुरक्ष  के तनध ारणों और सांपरीक्षणों क  सांच लन 
करने के ललए उिरि यी होंगे। 

ज) सांस्थ  के सूचन  सुरक्ष  िल की सहमति के स थ अन्य पक्षक रों के ललए सूचन  
सुरक्ष  सांबांधी अपेक्ष ओां को पररभ वषि करेंगे।  

 
5.10 अनुरूपर्ा 

 
ननम्नलिखिर् शे्रणी के प्रयोक्र्ा आईएस नीनर् का अनुपािन करने के लिए उिरिायी होंगे 
 

क) िररष्ठ प्रबांधक-िगा की प्र थलमक क्जम्मेि री, सूचन  सुरक्ष  के ललए एक सुस्पष्ट 
व्यिस य सुयोक्जि क याक्रम विकलसि करने, भूलमक एाँ और क्जम्मेि ररय ाँ समनुिेलशि 
करने, आईएस नीति क  समथान करने िथ  प्र योजन और बजट उपलब्ध कर ने की 
होगी क्जससे यह सुतनक्चचि ककय  ज  सके कक उक्ि क याक्रम क  सफलि पूिाक 
क य ान्ियन ककय  गय  है।  

ि) सूचन  के प्रयोक्ि  की प्र थलमक क्जम्मेि री आईएस नीति के अांिर क या करिे हुए 
सूचन  सुरक्ष  को क य ाक्न्िि करने की िथ  सुरक्ष  क  उललांघन करने के ललए ककसी 



भी अस ध रण, सांदिग्ध अथि  पहच ने गये प्रय स की सूचन  ित्परि पूिाक िेने की 
होगी।  

 
5.11 प्रिर्ान 

   5.11.1आरं्ररक िेिा-परीक्षा 
     क) सांस्थ  की आांिररक लेि -परीक्ष  योजन  के प स आईटी/प्रौद्योधगकी बुतनय िी 
सांरचन  और अनुप्रयोगों को श लमल करिे हुए एक अलग आईएस लेि -परीक्ष  योजन  होगी। 
उक्ि लेि -परीक्ष  योजन  और ररपोटें बोडा की लेि -परीक्ष  सलमति को प्रस्िुि की ज एाँगी। 
     ि) क य ाक्न्िि ककये गये अन्य पक्ष सुरक्ष  तनयांत्रणों की प्रभ ि त्मकि  क  म पन करने 
के ललए सुतनयोक्जि और ििथा आध र पर महत्िपूणा डटे  को सांभ लनेि ले अन्य पक्षक रों/ 
विके्रि ओां के ललए लेि -परीक्ष  सांच ललि करेगी। 
     ग) सूचन  की सुरक्ष  से सांबांधधि अननुप लन के सभी उि हरण सूधचि ककये ज एाँगे 
िथ  सुसांगि ल इन प्रबांध और सीआईएसओ के स थ इसके ब रे में चच ा की ज एगी। 
 
5.11.2 सीआईएसओ 
क) कलमयों को ठीक करने में प्रबांधन और प्रयोक्ि ओँ को सह यि  प्रि न करेग । 
ि) अननुप लन सांबांधी महत्िपूणा विषय समीक्ष  और उपच र त्मक क राि ई के ललए 
आईएससी के ध्य न में ल एग । 
ग) क य ाक्न्िि ककये गये तनयांत्रणों की प्रभ ि त्मकि  क  म पन करने के ललए ककसी विलशष्ट 
क या अथि  उत्प ि की एक तनरांिर अथि  ििथा अन्य पक्ष समीक्ष / तनध ारण प्र रांभ करेग  / 
करेग  िथ  ककसी असुरक्षक्षिि  पर विशषे बल िेग  क्जसे ठीक करने की आिचयकि  हो। 
 
5.11.3 कायाात्मक प्रौद्योधगकी िीमें – 
क) अपने तनयांत्रण में क्स्थि प्रत्येक प्रण ली और नेटिका  के सांबांध में सरुक्ष  की क्स्थति की 
तनयलमि तनगर नी करने के ललए उिरि यी होंगी।  
ि) सुरक्ष  की कमजोररयों अथि  उललांघनों की सूचन  सांबांधधि व्य िस तयक स्ि लमयों अथि  
बुतनय िी सांरचन  के स्ि लमयों और सीआईएसओ को िेंगी, जो उक्ि घटन  की प्रतिकक्रय  क  
प्रबांध करने के ललए उिरि यी होंगे।  
ग) अांतिम स्थ न प्रण ली (एण्ड प इांट लसस्टम) और सिार सुरक्ष  के सांच लन के ललए 
उिरि यी होंगी। 
 
5.12 जागरूकर्ा 



सभी दहिध रकों को (कमाच ररयों, सांविि गि स्ट फ आदि) को सांस्थ गि सूचन  सुरक्ष  
नीतियों, प्रकक्रय ओां और दिश तनिेशों, आशांक  के एक्सपोज़रों आदि से अिगि कर य  ज एग । 
उन्हें अपनी भूलमक ओां, क्जम्मेि ररयों के ज नक र होने च दहए िथ  म निीय त्रदुट के जोखिम 
को कम करने के ललए उनक  प लन करन  च दहए।   
 
5.12.1 सूचना सुरक्षा जागरूकर्ाः- 
क) समूच े सांगठन में उपयुक्ि दहिध रकों और प्रयोक्ि ओां को सांप्रेषण के द्ि र  आईएस 
नीति में ग्रहण ककये गये रूप में व्यिस य और सूचन  सुरक्ष  उद्िेचयों की समझ, पररचय 
और पहच न तनलमाि करने के ललए प्रौद्योधगकी सदहि पय ाप्ि स धनों की व्यिस्थ  की 
ज एगी।        
ि) प्रौद्योधगकीगि सुविध ओँ और वििरण म ध्यमों क  उपयोग करिे समय सूचन  
प्रौद्योधगकी सांबांधी करणीय (डूस) और अकरणीय (डोंट्स) के सांबांध में विके्रि ओँ और 
कमाच ररयों को लशक्षक्षि करन । 
ग) स इबर सुरक्ष  की प्रिवृियों, प्रक रों अथि  तनयांत्रणों के ब रे में स म न्य और विलशष्ट 
ज नक री िेन  िथ  उन्हें धोि धड़ी तनि रण के सांबांध में अपनी क्जम्मेि ररयों से अिगि 
कर न । 
 
5.13 प्रलशक्षण 
सांस्थ  यह सुतनक्चचि करेगी कक सभी क लमाक क्जन्हें उिरि तयत्ि सौंपे गये हों, आिचयक 
क या तनष्प दिि करने के ललए सक्षम हैं और उन्हें तनयलमि प्रलशक्षण दिय  गय  है। 
 
5.13.1 सूचना सुरक्षा प्रलशक्षण के िक्ष्य 
सभी कमाच री, और जह ाँ ल गू है िह ाँ सांविि गि स्ट फ, अन्य पक्ष सेि  प्रि ि  और विके्रि  
उनके क या के ललए सांगि उपयुक्ि सूचन  सरुक्ष  ज गरूकि  प्रलशक्षण अथि  आिधधक 
अद्यिन ज नक री प्र प्ि करेंगेक्जससे व्यिस य के पररच लनों की सुरक्ष  को सुतनक्चचि ककय  
ज  सके। 
 
 

5.14 पहचान और प्रिेश प्रबंध 
केिल प्र धधकृि `प्रयोक्ि ओां’ को व्य िस तयक अनुप्रयोगों/प्रण ललयों/नेटिकों/सांगणन  के स धनों 
िक पहुाँच की अनमुति िेने के ललए पहच न के ि तयत्ि और अधधप्रम णन स्थ वपि करने के 



द्ि र  प्रभ िी और सुसांगि प्रयोक्ि  प्रबांध उपलब्ध कर ने के ललए पहच न प्रबांध और प्रिेश 
तनयांत्रण व्यिस्थ एाँ स्थ वपि की ज एाँगी। 
5.14.1 सुरक्षा और प्रिेश ननयंत्रण नीनर्यों और प्रक्रिया की स्थापना करना 
क) प्रिेश ननयंत्रण व्यिस्थाओँ को चादहए क्रक िे 
I. प्रिेश को व्य िस तयक अनुप्रयोगों और प्रण ललयों के म ललकों के द्ि र  तनध ाररि प्रिेश 
नीतियों के अनुरूप सीलमि रिें। 
II. व्य िस तयक अनुप्रयोग/प्रण ली/नेटिका /सांगणन  के स धन की क्षमि ओँ को, क्जन िक 
पहुाँच  ज  सकि  है (उि . ऐसे मेनू/समूह उपलब्ध कर ने के द्ि र  जो केिल एक पररभ वषि 
भूलमक  क  तनि ाह करन ेके ललए आिचयक विलशष्ट क्षमि ओँ िकप्रिेश को सांभि बन ि ेहैं), 
सीलमि करें।  
III. यदि आिचयक हो और जब आिचयक हो िब प सिडों क  (उि . स्म टाक डा, ब योमेदरक्स 
अथि  टोकन जैसे सुदृढ़ अधधप्रम णन क  प्रयोग करने के द्ि र ) सांपूरण करें।  
IV. विशषे प्रिेश विशषे धधक रों की आिचयकि  को न्यूनिम बन एाँ (उि . प्रयोक्ि  आईडी 
क्जनकी अतिररक्ि क्षमि एाँ हों, जैसे प्रयोक्ि  आईडी क्जनक  उपयोग भुग िनों को प्र धधकृि 
करने के ललए ककय  ज  सकि  है)।  
V. िोनों व्य िस तयक प्रयोक्ि ओँ और कां प्यूटर स्ट फ के ललए प्रिेश क  विशषे धधक र प्रि न 
करने के ललए उपयुक्ि प्र धधक री से अनुमोिन/ व्य िस तयक अनुप्रयोग/ प्रण ली/ नेटिका / 
सांगणन  स धन की अपेक्ष  करें। 
VI. स म न्य प्रयोक्ि ओां एिां विशषे धधक र प्र प्ि प्रयोक्ि ओँ के प्रिेश को सम प्ि करने के 
ललए एक प्रकक्रय  ल गू करें। 
VII. आिधधक आध र पर समीक्ष  करि एाँ। 
VIII. व्यिस य के म ललक, अनुमोिनकि ाओँ और उनके प्रत्य योक्जि प्र धधक र के वििरण क  
अनुरक्षण ककय  ज एग  िथ  उसक  पुनेःप्रम णीकरण और अद्यिनीकरण आिधधक िौर पर 
ककय  ज एग । प्र धधकृि करने की प्रकक्रय  में आप िक लीन प्रिेश प्रि न करने की प्रकक्रय  
श लमल की ज एगी। 
 
ि)विशषेाधधकार युक्र् प्रिेश – 
उच्चस्िरीय विशषे धधक रों सदहि, विशषे धधक रों हेिु विशषे प्रिेश के ललए अतिररक्ि तनयांत्रण 
ल गू ककये ज ने च दहए (उि . यूतनक्स में `रूट’ (मूल) अथि  विांडोस प्रण ललयों में 
`एडलमतनस्रेटर’ (प्रबांधक)/शक्क्िश ली उपयोगी सेि एाँ और विशषे धधक र क्जनक  उपयोग 
भुगि नों को प्र धधकृि करने अथि  वििीय लेनिेन तनष्प दिि करने के ललए ककय  ज  सकि  
है) 



 
(ग) अधधप्रमाणन और पासिडा समिमण 
सभी `प्रयोक्ि ओँ’क  अधधप्रम णन उनके यूज़र आईडी और प सिडों क  उपयोग करने के 
द्ि र  न्यूनिम िौर पर, लक्ष्य प्रण ललयों िक उनके प्रिेश प ने से पहले ककय  ज एग  क्जससे 
सांस्थ  की सूचन  सांबांधी आक्स्ियों िक अनधधकृि प्रिेश को रोक  ज  सके। 
 
(घ) प्रािधानीकरण और प्रािधानीकरण का ननरसन 
अन्य पक्षक रों सदहि सभी प्रयोक्ि ओां के ललए ररपोक्जटरी क  अनुरक्षण ककय  ज न  च दहए। 
 
5.14.2 प्रभािी प्रयोक्र्ा समूह प्रबंध – 
क) आशोधन/ वििोपन – समूहः- 
i) प्रिेश को समय पर अपेक्षक्षि रूप में आशोधधि ककय  ज एग  जब `प्रयोक्ि ’ आांिररक रूप 
से स्थ न ांिररि होि  है 
ii) समय पर प्रिेश क  प्रतिसांहरण ककय  ज एग  जब `प्रयोक्ि ’ बदहगामन करि  है। 
ि) पुनः प्रमाणीकरण – 
i) अि ांतछि (स्रे) / िेिभ ल-रदहि (आफा न) प्रयोक्ि  ि िों के अक्स्ित्ि से बचने िथ  यह 
सुतनक्चचि करने के ललए कक प्रिेश के अधधक र ज नने की आिचयकि  के आध र के लसद्ध ांि 
पर आध ररि हैं, एक तनयलमि आध र पर सांबांधधि क य ात्मक व्य िस तयि म ललक द्ि र  
सभी प्रयोक्ि -आईडी और उनके प्रिेश अधधक र की समीक्ष  की ज एगी।   
ii) उक्ि समीक्ष  में यह सत्य पन भी श लमल होग  कक प्रयोक्ि  के प्रिेश अधधक र और 
विशषे धधक र अभी भी क या की आिचयकि ओँ के अनुरूप हैं। 
ग) जार्ीय (ष्जनेररक) आईडी- 
i) ज िीय (क्जनेररक) प्रयोक्ि  आईडी/सेि  आईडी से बच  ज एग  िथ  जह ाँ कोई विकलप 
उपलब्ध न हो, िह ाँ व्यिस य/आक्स्ि के म ललक द्ि र  इसे तनयांत्रत्रि ककय  ज एग , प्र धधकृि 
ककय  ज एग , क्जससे प्रयोक्ि  के ि तयत्ि के स थ समझौि  करने के ललए इसके िरुुपयोग 
से बच  ज  सके। 
ii) विशषे धधक र क्जनेररक प्रयोक्ि -आईडी प्रयोक्ि  को केिल उद्दिष्ट क याकल प तनष्प दिि 
करने के ललए अनुमति िेिे हैं क्जनके ललए प्रयोक्ि -आईडी तनलमाि ककये गये हों। ऐसे आईडी 
को व्यिस य/आक्स्ि के म ललकों के द्ि र  प्र धधकृि ककय  ज एग ।  
घ) िरूस्थ प्रिेश-  



i) सांस्थ  के बुतनय िी ढ ाँच ेमें िरूस्थ प्रिेश को, अविचिस्ि नेटिकों से सांस्थ  के बुतनय िी 
ढ ाँच ेमें अनधधकृि प्रिेश को रोकने के ललए अत्यधधक प्रतिबांधधि ककय  ज एग  और तनयांत्रत्रि 
ककय  ज एग ।  
ii) स िाजतनक अथि  अन्य ब ह्य नेटिकों के द्ि र  सांस्थ  की आईटी सुविध ओां में 
विशषे धधक रयुक्ि प्रिेश प्र प्ि करने की अपेक्ष  करनेि ले `प्रयोक्ि ’ इस प्रक र िो घटकों 
ि ले अधधप्रम णनों के द्ि र  करेंगे।  
5.15 पररिर्ान प्रबंध 
व्य िस तयक अनुप्रयोगों, कां प्यूटर प्रण ललयों और नेटिकों में पररििान एक पररििान प्रबांध 
प्रकक्रय  क  अनुसरण करेंगे क्जसमें सांबद्ध जोखिम, पररििान प्र धधकरण, व्यिस य तनरांिरि  
और प्रभ ि श लमल होंगे। 

क. एक पररििान प्रबांध प्रकक्रय  स्थ वपि की ज एगी, क्जसमें सभी प्रक र के पररििान 
श लमल ककये ज एाँगे (उि . अनुप्रयोग और स फ्टिेयर के कोदट-उन्नयन और आशोधन, 
व्य िस तयक सूचन  में आशोधन, आप िी `जोड़’ (कफक्सेज़) िथ  कां प्यूटर प्रण ललयों 
और नेटिकों में पररििान)।  

ि. पररििान प्रबांध प्रकक्रय  क  प्रलेिीकरण ककय  ज एग  िथ  इसमें यह सुतनक्चचि करने 
के ललए पररििानों क  अनुमोिन करन  और परीक्षण करन  श लमल है ककेः 
i) िे सही िौर पर और सुरक्षक्षि रूप में ककये गये हैं 
ii) िे सुरक्ष  तनयांत्रणों के स थ कोई समझौि  नहीां करेंगे 
iii) कोई अनधधकृि पररििान नहीां ककये गये हैं िथ  उत्प िन में केिल अनुमोदिि 

पररििान ही तनमुाक्ि ककये गये हैं 
iv) िशान तनयांत्रण क  अनुरक्षण ककय  ज एग  ि कक यदि आिचयक हो िो उसे 

ि पस ललय  ज  सके। 
v) अनधधकृि व्यक्क्ि को उत्प िन प्रण ली में पररििान करने के ललए अनुमति िी 

ज नी च दहए। 
 5.16 पररिर्ान का कायाान्ियन 
क) पररििान को तनष्प दिि करने के ललए क य ान्ियन की योजन  होगी क्जसमें तनम्नललखिि 
श लमल होंगे, परांिु जो केिल इन्हीां िक सीलमि नहीां होगीेः 
i) क य ान्ियन के चरण 
ii) िर ब होने के समय (ड उनट इम) की आिचयकि एाँ/पररयोजन  की योजन  
iii) परीक्षण योजन  
iv) ि पस लेने की योजन  



ि) सफल क य ान्ियन के ललए सभी पररििानों की तनगर नी की ज एगी िथ  उनक  
प्रलेिीकरण ककय  ज एग , िेेः 
i) कुशल और सक्षम व्यक्क्ियों द्ि र  तनष्प दिि ककये ज एाँगे जो सही िौर पर और सुरक्षक्षि 
रूप में पररििान करने में सक्षम हैं। विक सकि ा और तनमोचन प्रबांधक / अलभतनयोजन टीम 
प्रिेश को अलग ककय  ज न  च दहए। 
ii) उपयुक्ि व्य िस तयक म ललकों के द्ि र  सम प्ि ककये ज एाँगे। 
iii) उनके िशान तनयांत्रण और अलभग्रहण क  अलभलेि होग  क्जसक  पररििान ककय  गय  
िथ  िह कब और ककसके द्ि र  ककय  गय । 
iv) सांबांधधि व्यक्क्िय़ों के स थ सांच र क  वििरण रि  ज एग  िथ  यह पुक्ष्ट करने के ललए 
परीक्षण तनष्प दिि ककये ज एाँगे कक केिल उद्दिष्ट पररििान ही ककये गये हैं। 
v)सुतनक्चचि करेंगे कक कां प्यूटर प्रण ललयों और नेटिकों के स थ सांबद्ध िस्ि िेजों को 
अद्यिन ककय  गय  है। 
ग)डटे  अांिरण के िौर न / के ब ि डटे  की अिांडि  और गोपनीयि  को सुतनक्चचि करने के 
ललए पय ाप्ि तनयांत्रण रि  ज एग  िथ  उसकी सांपूणाि  क  सत्य पन ककय  ज एग । 
घ) भ िी समय के ललए, तनलमाि ककये गये डडक्जटल अलभलेिों क  पय ाप्ि रूप से परररक्षण 
ककय  ज न  च दहए िथ  प्रौद्योधगकी में अनुििी पररििानों के ब ि भी उन्हें पहुाँच के योग्य 
और क य ात्मक रि  ज न  च दहए।  
5.17 वििेर्ा/अन्य पक्ष जोखिम प्रबंध 
अन्य पक्षक रों/विके्रि ओँ की जब िक सांस्थ गि प्रण ली/डटे  में पहुाँच रहिी है/उनके द्ि र  
इन्हें सांभ ल  ज ि  है, िब िक उस पूरी अिधध के िौर न सभी स्िरों पर सूचन  की सुरक्ष  
की आिचयकि ओँ क  ध्य न रि  ज एग । 
5.17.1 बाह्य पक्ष प्रबंध 
ब ह्य पक्षक रों के स थ सांबांधों की सुरक्ष  क  प्रबांध करने के ललए एक प्रकक्रय  होगी। विके्रि  
जोखिम प्रबांध की प्रकक्रय  सूचन  सूरक्ष  क या को सांबद्ध करेगी, िथ  इसमें तनम्नललखिि को 
श लमल ककय  ज एग - 

i. सुरक्ष  टीम के स थ प्रत्येक ब ह य पक्षक र के ललए सुरक्ष  व्यिस्थ ओँ (उि . 
व्यिस य की सुरक्ष  की आिचयकि ओँ और अन्य पक्षक र के अनुप लन की 
आिचयकि ओँ के आध र पर) के विषय में सहमति होन । 

ii. ब ह्य पक्षक र/विके्रि ओँ के स थ व्यिस्थ ओां के सांबांध में एक सुपररभ वषि सेि  
स्िरीय कर र (एसएलए) होग  जो सूचन  सुरक्ष  की आिचयकि ओँ और तनयांत्रणों, 
सेि -स्िरों और एसएलए के उललांघनों की क्स्थति में आपूति ाकि ाओँ की िेयि , 



आईएस असुरक्षक्षिि ओँ के अन्यूनीकरण, आईएस घटन ओँ आदि को वितनदिाष्ट 
करेग । ब ह्य पक्षक र सभी एसएलए अपेक्ष ओँ क  अनुप लन िश ायेग । 

iii. प्रत्येक विके्रि  के ललए सुरक्ष  व्यिस्थ ओँ क  विधधम न्यीकरण। 
iv. ककसी विके्रि  के स थ सांबांध की सम क्प्ि को सांभ लन । 
v. व्यिस्थ ओँ की उप-सांविि  करने के सांबांध में समुधचि स िध नी के पहलुओँ को 

सक्म्मललि ककय  ज एग । 
vi. लेि -परीक्ष /तनरीक्षण क  अधधक र। 

िथ वप, अांतिम ि तयत्ि सांस्थ  क  होग । 
5.17.2 बाह्य पक्षकारों से संबंधधर् जोखिमों का समाधान करना 
ब ह्य पक्षक रों को सांबद्ध करनेि ली व्य िस तयक प्रकक्रय ओां से सांस्थ  की सूचन  और 
सांबांधधि सूचन  प्रसांस्करण सुविध ओां के ललए जोखिमों की पहच न की ज एगी और 
तनम्नललखिि पररदृचयों में उपयुक्ि तनयांत्रण ल गू ककये ज एाँगे। 
5.17.2.1 ननयुष्क्र् से पहिे 
i) ब ह्य पक्षक र एक सांबांध तनध ारण (कभी-कभी समुधचि स िध नी समीक्ष  के रूप में 
उक्ललखिि) के अधीन होंगे जो तनम्नललखिि को श लमल करेग ेः 
क) उपयुाक्ि पक्षक र के स थ व्यिह र (उि . प्रि ि  क  ििृ, वपछल  और ििाम न 
व्य िस तयक व्यिस्थ  और विि ि सांबांधी सूचन  क  ब्योर ) 
ि) सांविि  की अपेक्ष ओँ में अप्रकटीकरण व्यिस्थ एाँ, उप-सांविि  करन , भूलमक एाँ और 
ि तयत्ि, िथ  सम पन के िांड एिां सांस्थ , विधध प्रििान एजेंलसयों िथ  आईआरडीएआई सदहि 
वितनय मक सांस्थ ओां द्ि र  तनरीक्षण/लेि -परीक्ष  क  अधधक र श लमल होंगे। 
ग) सूचन  की सुरक्ष  और सूचन  की सुरक्ष  के प्रति प्रतिबद्धि  की म त्र  के सांबांध में 
पररपक्िि  क  अन्य पक्षक र क  प्रिशानयोग्य स्िर। यह इस क्षेत्र में उनकी पररपक्िि  को 
श लमल करिे हुए एक स्ि-तनध ाररि ज ाँच-सूची के म ध्यम से है। 
ii) जोखिम तनध ारण क  सांच लन सांस्थ  की सूचन /सूचन  प्रण ललयों में अन्य पक्षक रों को 
प्रिेश प्रि न करने में सांबद्ध जोखिमों क  आकलन करने के ललए ककय  ज एग । 
iii) सुरक्ष  तनयांत्रणों की सूची को क य ाक्न्िि करने क  तनध ारण तनयुक्क्ि के प्रक र और 
सूचन  की स झिे री की आिचयकि  के स्िरूप के आध र पर ककय  ज एग । 
iv) डटे  की स झिे री केिल `ज नने की आिचयकि ’ के आध र पर ही की ज नी च दहए। 
5.17.2.2 ननयुष्क्र् के िौरान 
सुरक्ष  तनष्प िन और प्रिेश प्रबांधेः 

i. अन्य पक्षक रों के स थ गोपनीयि  और अप्रकटीकरण कर रों की समीक्ष  आिधधक 
िौर पर िथ  सेि  की शिों में जब भी पररििान होि  है िब की ज एगी। 



ii. प्रिेश की अनुमति िेने, प्रयोक्ि  प्रिेश अधधक र की समीक्ष  सदहि अन्य पक्षक रों 
के ललए प्रिेश प्रबांध क  तनध ारण आिधधक िौर पर की ज एगी िथ  यथ प्रयोज्य 
रूप में इस सांबांध में पररििान ककये ज एाँगे।  

iii. क ल सेंटर पररच लन सक्म्मललि करनेि ले अन्य पक्षक र के म मले में डटे  के 
प्रकटन को रोकने के ललए पररच लन प्रण ली को कठोर बन य  ज न  च दहए। 

iv. ब ह्य पक्षक र के आांिररक तनयांत्रणों की समीक्ष ेः 
क) आांिररक तनयांत्रण की समीक्ष  अपेक्षक्षि करनेि ले ब ह्य पक्षक रों की पहच न 

आिधधक आध र पर की ज एगी। 
ि) समीक्ष  के तनष्कषा ब ह्य पक्षक र को सूधचि ककये ज एाँगे और सुध र त्मक 

क राि ई की तनगर नी की ज एगी। 
5.17.2.3 ननयुष्क्र् का समापन अथिा निीकरण 
i) पक्षक रों के स थ सांबांधों के सम पन को सुरक्ष  के स थ सांभ लने के ललए एक सुसांगि 
पद्धति स्थ वपि की ज एगी क्जसमें तनम्नललखिि श लमल ककये ज एाँगेेः 
क) सम पन क  प्रबांध करने के ललए क्जम्मेि र व्यक्क्ियों को न मोद्दिष्ट करन  
ि) सांस्थ  की सूचन  के प्रति भौतिक और ि कका क प्रिेश के अधधक रों क  प्रतिसांहरण 
ग) आक्स्ियों की ि पसी, अांिरण अथि  सुरक्षक्षि न शन {उि . `सह यक मीडडय  सांचयन’ 
(बैक-अप मीडडय  स्टोरेज)प्रलेिीकरण, ह डािेयर और डटे ।} 
घ) ल इसेंस कर रों और बौद्धधक सांपवि अधधक रों क  किरेज 
ii) निीकरण के म मले में, सुरक्ष  सांबांधी विच रों की समीक्ष  तनयुक्क्ि के पररदृचय से पहले 
की क्स्थति के अनुरूप करें। 
5.18 व्यिसाय ननरंर्रर्ा योजना 
यह सुतनक्चचि करने के ललए िैकक्लपक (आकक्स्मकि ) व्यिस्थ एाँ स्थ वपि की ज एाँगी कक 
उस क्स्थति में जब ब ह्य पक्षक र उपलब्ध नहीां है (उि . सांविि  के सम पन के क रण य  
घोर सांकट य  ब ह्य आपूति ाकि ा के स थ विि ि के क रण य  इस िजह से कक प्रतियोगी 
(एन्री) अपने पररच लन बांि कर िेि  है) िब सांस्थ  की व्य िस तयक प्रकक्रय एाँ ज री रह सकें । 
यह व्यिस्थ  एक जोखिम तनध ारण के पररण मों पर आध ररि होगीेः 
  िैकक्लपक, व्य िस तयक प्रकक्रय ओँ के ललए सुरक्षक्षि सुविध ओां की व्यिस्थ  ज री रहेगी। 

i. सांस्थ  एक विचिस्ि ब ह्य पक्षक र, जैसे एक क नूनी प्रतितनधध, न्य यि िी अथि  
समकक्ष, क  उपयोग करिे हुए सूचन  प्रण ललयों के स्रोि कूट के ललए सह यि  
की सम क्प्ि / स्ि लमत्ि प्रौद्योधगककयों (उि . अनुप्रयोग स्रोि कूट और बीजलेिन 
(कक्रप्टोग्र फी) की कुां क्जय ाँ) की सम क्प्ि के ललए तनलांबसांपवि (एस्क्रो) क  
मूलय ांकन करेगी। 



ii. एक ब ह्यस्रोि प्रि ि  के प स सांचयन की गई सूचन  की तनरांिर उपलब्धि  
सुतनक्चचि करने के ललए पुनेःप्र क्प्ि की व्यिस्थ । 

iii. सांस्थ  के व्यिस य की तनरांिरि  के क याक्रम के स थ सुयोजन। 
 
 
 
 
 

6. सूचना आष्स्र् प्रबंध 
उद्िेचयेः सांस्थ गि आक्स्ियों की पहच न करन , उपयुक्ि सांरक्षण और ि तयत्िों को 
पररभ वषि करन । सूचन  और सूचन  प्रसांस्करण सुविध ओां के स थ सांबद्ध आक्स्ियों की 
पहच न की ज नी च दहए िथ  इन आक्स्ियों की एक सूची (इन्िेंटरी) बन ई ज नी च दहए और 
उसक  अनुरक्षण ककय  ज न  च दहए। आक्स्ियों की उक्ि इन्िेंटरी सही और अद्यिन होनी 
च दहए। 
 
पहच नी गई प्रत्येक आक्स्ि के ललए, आक्स्ि क  स्ि लमत्ि तनदिाष्ट ककय  ज न  च दहए और 
िगीकरण की पहच न की ज नी च दहए। 
 
आक्स्ि के स्ि मी को च दहए कक िहेः  

क. आक्स्ियों की इन्िेंटरी को सुतनक्चचि करे; 
ि. सुतनक्चचि करे कक आक्स्ियों क  उपयुक्ि रूप में िगीकरण और सांरक्षण ककय  ज ए; 
ग. ल गू प्रिेश तनयांत्रण नीतियों को ध्य न में रििे हुए, महत्िपूणा आक्स्ियों के सांबांध में 

प्रिेश प्रतिबांधों और िगीकरणों को पररभ वषि करे और उनकी आिधधक िौर पर 
समीक्ष  करे; 

घ. जब आक्स्ि क  विलोपन हो अथि  उसे नष्ट ककय  ज ि  है िब उधचि रूप में 
सांभ लन  सुतनक्चचि करे। 

 
सभी कमाच री और ब ह्य पक्षक र प्रयोक्ि  उनकी तनयुक्क्ि, सांविि  अथि  कर र के सम प्ि 
होने पर अपने कब्जे में क्स्थि सभी सांस्थ गि आक्स्िय ाँ लौट एाँ। 
 



सम पन की प्रकक्रय  को औपच ररक बन य  ज न  च दहए कक क्जसमें सांस्थ  द्ि र  स्ि लमत्ि-
प्र प्ि अथि  सांस्थ  को सौंपी गई सभी पूिा में ज री की गई भौतिक और इलेक्र तनक 
आक्स्ियों की ि पसी को श लमल ककय  ज ए। 
 
उन म मलों में जह ाँ कोई कमाच री अथि  ब ह्य पक्षक र प्रयोक्ि  सांस्थ  के उपस्कर िरीिि  
है अथि  अपने तनजी उपस्कर क  उपयोग करि  है, िह ाँ यह सुतनक्चचि करने के ललए 
प्रकक्रय ओां क  प लन ककय  ज न  च दहए कक समस्ि सांगि सूचन  क  अांिरण सांस्थ  को 
ककय  ज ए और उपस्कर से सुरक्षक्षि रूप में लुप्ि ककय  ज ए। 
 
सूचन  के लेबल लग न ेके ललए प्रकक्रय ओँ क  उपयुक्ि सेट विकलसि ककय  ज न  च दहए और 
सांस्थ  के द्ि र  अपन ई गई सूचन  के िगीकरण के अनुस र उसक  क य ान्ियन ककय  ज न  
च दहए। 
 
जब मीडडय  की आिचयकि  न हो, िब औपच ररक प्रकक्रय ओँ क  उपयोग करिे हुए मीडडय  
क  तनपट न सुरक्षक्षि रूप से ककय  ज न  च दहए। 
 

7. भौनर्क और पररिेशगर् सुरक्षा 
उद्िेचयेः सांस्थ  की सूचन  और सूचन  प्रसांस्करण सुविध ओँ में अनधधकृि प्रिेश, क्षति और 
हस्िक्षेप को रोकन । 
 
सुरक्ष  पररम पों को पररभ वषि ककय  ज न  च दहए िथ  उन क्षेत्रों क  सांरक्षण करने के ललए 
इनक  उपयोग ककय  ज न  च दहए क्जनमें सांिेिनशील अथि  महत्िपूणा सूचन , और सूचन  
प्रसांस्करण सुविध एाँ तनदहि हैं।  
 
अनधधकृि भौतिक प्रिेश क  तनि रण करने के ललए जह ाँ ल गू हो, िह ाँ भौतिक अिरोध 
बन ये ज ने च दहए।   
 
तनगर नी प्रण ललय ाँ विद्यम न होंगी िथ  सभी प्रमुि क्षेत्रों को सम दहि करने के ललए 
तनयलमि रूप से इनकी तनगर नी की ज एगी। 
 



यह सुतनक्चचि करने के ललए कक केिल अधधकृि क लमाकों को ही प्रिेश की अनुमति िी ज ए, 
उपयुक्ि प्रिेश तनयांत्रणों के द्ि र  सुरक्षक्षि क्षेत्रों क  सांरक्षण ककय  ज न  च दहए। 
 
सुरक्षक्षि क्षेत्रों में प्रिेश के अधधक रों की तनयलमि रूप से समीक्ष  की ज एगी और इन्हें 
अद्यिन ककय  ज एग  िथ  जब आिचयक हो िब इन्हें ि पस ललय  ज एग । 
 
अक्ग्न, ब ढ़, भूकां प, विस्फोट, न गररक अश ांति जैसी विपि ओँ िथ  अन्य प्रक र के प्र कृतिक 
अथि  म नि-तनलमाि सांकट क  प्रबांध करने के ललए उपयुक्ि तनयांत्रण ल ग ूककये ज एाँगे।  
 
तनयांत्रणों की प्रभ ि त्मकि  की ज ाँच करने के ललए आिधधक िौर पर नकली अभ्य स (म क 
डिलस) क  सांच लन ककय  ज एग । 
विद्युि भांग की क्स्थतियों से िथ  सह यक स धनों में िर बी के क रण होनेि ले अन्य 
विघटनों से आईटी उपस्कर क  सांरक्षण ककय  ज न  च दहए। 
 
प्रयोक्ि ओां को यह सुतनक्चचि करन  च दहए कक िेिभ ल से रदहि उपस्कर क  उपयुक्ि 
सांरक्षण ककय  ज न  च दहए। 
 
कां प्यूटरों अथि  मोब इल उपकरणों को प्रयोग न करने के समय अनधधकृि उपयोग से ककसी 
`की ल क’ अथि  उसके समकक्ष तनयांत्रण, उि . प सिडा के जररये प्रिेश के द्ि र  सुरक्षक्षि 
रि  ज एग ।  
 
क गज-पत्रों और हट ने योग्य स्टोरेज मीडडय  के ललए एक स्िच्छ डसे्क नीति और सूचन  
प्रसांस्करण सुविध ओँ के ललए एक स्िच्छ स्क्रीन नीति अपन ई ज नी च दहए। 
 
 

8. मानि ससंाधन सुरक्षा 
उद्िेचयेः यह सुतनक्चचि करन  कक कमाच री और ठेकेि र अपने उिरि तयत्िों को समझें और 
उन भूलमक ओां के ललए िे उपयुक्ि हों क्जनके ललए उनके सांबांध में विच र ककय  गय  है।  
 
तनयोजन के ललए सभी उम्मीिि रों के सांबांध में पषृ्ठभूलम के सत्य पन की ज ाँच सांबांधधि 
क नूनों, वितनयमों और आच र-श स्त्र के अनुस र सांच ललि की ज नी च दहए िथ  िह 



व्य िस तयक आिचयकि ओां, तनध ाररि की ज नेि ली सूचन  के िगीकरण और ज्ञ ि जोखिमों 
के विषय में आनुप तिक रूप में होनी च दहए।  
 
सूचन  सुरक्ष  सांबांधी भूलमक ओां और ि तयत्िों की ज नक री तनयोजन-पूिा प्रकक्रय  के िौर न 
नौकरी के उम्मीिि रों को िी ज नी च दहए। 
 
गोपनीयि , डटे  सांरक्षण, नीतिश स्त्र, सांस्थ  के उपस्कर और सुविध ओां के उपयुक्ि उपयोग 
एिां सांस्थ  के द्ि र  प्रत्य लशि प्रतिक्ष्ठि व्यिह रों के सांबांध में कमाच ररयों अथि  ठेकेि रों के 
सूचन  सुरक्ष  सांबांधी उिरि तयत्ि बि ने के ललए एक आचरण-सांदहि  ल गू की ज  सकिी है। 
 
ज गरूकि , लशक्ष  और प्रलशक्षण के क याकल प व्यक्क्ि की भूलमक ओां, उिरि तयत्िों और 
कुशलि ओँ के ललए उपयुक्ि और सांगि होने च दहए।  
क्जन कमाच ररयों ने सूचन  सुरक्ष  क  उललांघन ककय  हो, उनके विरुद्ध क राि ई करने के 
ललए एक औपच ररक और सांसूधचि अनुश सन की प्रकक्रय  ल गू की ज नी च दहए। 
 
 
 

9. प्रणािी अधधग्रहण, विकास और अनुरक्षण 
उद्िेचयेः यह सुतनक्चचि करन  कक सूचन  सुरक्ष  समूच ेप्रण ली विक स जीिनचक्र में सूचन  
प्रण ललयों क  एक अलभन्न अांग हो। 
 
सूचन  सुरक्ष  सांबांधी आिचयकि ओँ और सांबद्ध प्रकक्रय ओँ की पहच न औऱ प्रबांध क  
समन्िय सूचन  प्रण ललयों की पररयोजन ओँ के प्र रांलभक स्िरों में ककय  ज न  च दहए। सूचन  
सुरक्ष  सांबांधी आिचयकि ओां क  समय पर, उि . अलभकलपन के स्िर पर, ध्य न रिन  
अधधक प्रभ िी और ककफ यिी सम ध नों के ललए म गा प्रशस्ि कर सकि  है। 
 
उत्प िों (स फ्टिेयर और सम ध न) को स्िीक र करने के ललए म निांड पररभ वषि ककये ज न े
नसुरक्ष  सांबांधी आिचयकि एाँ पूरी की गई हैं। अधधग्रहण से पहले उत्प िों क  मूलय ांकन इन 
म निांडों के आध र पर ककय  ज न  च दहए। 
 
 



 

10.  सूचना सुरक्षा जोखिम प्रबंध 
उद्िेचयेः उन व्यक्क्ियों को समथा बन न  जो मखु्य सूचन  जोखिमों की पहच न करन ेऔर 
उन जोखिमों को स्िीक या सीम ओँ के अांिर रिने के ललए आिचयक तनयांत्रणों क  तनध ारण 
करने हेिु लक्ष्य पररिेशों के ललए उिरि यी हैं।  
 
नीतिगि प्रकक्रय  और दिश तनिेशेः सांस्थ  के प स एक आिधधक आध र पर लक्ष्य पररिेशों 
(उि . महत्िपूणा व्य िस तयक पररिेश, व्य िस तयक प्रकक्रय एाँ, व्य िस तयक अनुप्रयोग, कां प्यूटर 
प्रण ललय ाँ और नेटिका ) के ललए सूचन  सुरक्ष  जोखिम तनध ारण करने हेिु एक जोखिम प्रबांध 
क याक्रम होन  च दहए। 
 

10.1 सूचना सुरक्षा जोखिम ननधाारण का प्रबंध करना 
10.1.1 सूचन  जोखिम तनध ारणों क  तनष्प िन करने के ललए औपच ररक, प्रलेिीकृि 

म नक/ प्रकक्रय एाँ होंगी, जो समूची सांस्थ  में ल गू होंगी। म नक प्रकक्रय एाँ 
तनम्नललखिि को किर करेंगीेः 
क. सूचन  सुरक्ष  जोखिम तनध ारण की आिचयकि  
ि. लक्ष्य पररिेश के प्रक र क्जनक  तनध ारण सूचन  जोखिमों के ललए ककय  

ज एग , उि . आईटी अनुप्रयोग, ह डािेयर और स फ्टिेयर विके्रक , आदि।  
ग. पररक्स्थतिय ाँ क्जनमें सूचन  तनध ारण तनष्प दिि ककये ज एाँगे 
घ. व्यक्क्ि क्जन्हें सांबद्ध करने की आिचयकि  है और उनकी विलशष्ट 

क्जम्मेि ररय ाँ – व्यिस य के स्ि मी, जोखिम तनध ारण में विशषेज्ञ, आईटी, 
आदि। 

ङ. सूचन  जोखिम तनध ारणों के पररण मों क  प्रबांध औऱ न्यूनीकरण करन े की 
पद्धति 

10.1.2 समूची सांस्थ  में सांच ललि सूचन  सुरक्ष  जोखिम तनध ारणों के पररण मेः 
क. व्यिस य के स्ि लमयों और िररष्ठ प्रबांधन अथि  समकक्ष को सूधचि ककये 

ज एाँगे 
ि. सूचन  सुरक्ष  क याक्रम में सह यि  के ललए प्रयुक्ि ककये ज एाँगे 
ग. अधधक व्य पक जोखिम प्रबांध क याकल पों के स थ समक्न्िि ककये ज एाँगे 
घ. सूचन  सुरक्ष  जोखिम प्रबांध स्थ वपि करेंगे 
ङ. सूचन  जोखिम प्रबांध (आईआरएम) के विस्ि र को पररभ वषि करेंगे 



च. जोखिम तनध ारण के प्रति प्रण लीगि दृक्ष्टकोण को पररभ वषि करेंगे 
छ. आईआरएम के विस्ि र के अांिर आक्स्ियों के प्रति जोखिम की पहच न करेंगे 
ज. जोखिमों क  तनध ारण, जोखिमों कीअलभकक्रय /उपच र त्मक उप यों के ललए 

विकलपों की पहच न और उनक  मूलय ांकन ककय  ज एग  
झ. जोखिम की अलभकक्रय  के ललए तनयांत्रण लक्ष्यों और तनयांत्रणों क  चयन करेंगे 

िथ  सूचन  जोखिम प्रबांध क  क य ान्ियन और पररच लन करेंगे 
ञ. जोखिम अलभकक्रय  योजन  बन एाँगे और उसे क य ाक्न्िि करेंगे 
ट. तनयांत्रण के उद्िेचयों को पूर  करने के ललए चयतनि तनयांत्रणों को क य ाक्न्िि 

करेंगे। 
ठ. आईआरएम सांबांधी पररच लनों और सांस धनों क  प्रबांध करेंगे। 
ड. सुरक्ष  सांबांधी घटन ओँ की पहच न और प्रतिकक्रय  करने के ललए प्रकक्रय ओँ 

और अन्य तनयांत्रणों क  क य ान्ियन करेंगे 
ढ. सूचन  जोखिम प्रबांध की तनगर नी और समीक्ष  करेंगे। 

10.1.3 ननम्नलिखिर् हेर्ु ननगरानी प्रक्रियाओँ और अन्य ननयंत्रणों का कायाान्ियनः  
क. प्रसांस्करण के पररण मों में त्रदुटयों की पहच न िुरांि करन  
ि. विफल और सफल सुरक्ष  उललांघनों और घटन ओँ की िुरांि पहच न करन  
ग. यह तनध ारण करने में प्रबांधन को समथा बन न  कक क्य  लोगों को 

प्रत्य योक्जि अथि  सूचन  प्रौद्योधगकी द्ि र  क य ाक्न्िि सुरक्ष  क याकल प 
प्रत्य लशि रूप में तनष्प िन कर रहे हैं  

घ. व्यिस य की प्र थलमकि ओँ को प्रतित्रबांत्रबि करि ेहुए, सुरक्ष  के उललांघन क  
सम ध न करने के ललए की गई क राि इयों क  तनध ारण करन  

ङ. आईआरएम क या योजन  की प्रभ ि त्मकि  की तनयलमि समीक्ष एाँ करन  
च. अिलशष्ट जोखिम और स्िीक या जोखिम के स्िर की समीक्ष  करन  
छ. सूचन  जोखिम प्रबांध को बन ये रिन  और उसमें सुध र ल न  
ज. आईआरएम क या योजन  में अलभतनध ाररि सुध रों को क य ाक्न्िि करन  
झ. उपयुक्ि सुध र त्मक और तनि रक क राि इय ाँ करन  
ञ. पररण म और क राि इय ाँ सांबांधधि टीमों को सूधचि करन  िथ  सुध र योजन ओँ 

के सांबांध में सीआईएसओ के स थ पर मशा करन  
ट. सुतनक्चचि करन  कक सुध र अपने उद्दिष्ट लक्ष्य को प्र प्ि करेंगे 

 
10.2 सूचना सुरक्षा नीनर् – स्िीकाया उपयोग 



सूचन , उसके रूप क  विच र ककये त्रबन , सांस्थ  के ललए एक मूलयि न आक्स्ि है। सूचन  
सुरक्ष  नीति क  उद्िेचय सूचन  की गोपनीयि , सांपूणाि  और उपलब्धि  को सुतनक्चचि 
करन  है। सभी कमाच ररयों में सुरक्ष  सांस्कृति क यम करन  जो सांस्थ  की सूचन  सुरक्ष  
नीति और सूचन  सुरक्ष  रणनीति क  समथान करे।  सूचन  सुरक्ष  नीति अांतिम 
उपयोगकि ाओँ के ललए स्िीक या उपयोग से सांबांधधि ित्िों को सम विष्ट करेगी जो समूची 
सांस्थ  में एक सुरक्षक्षि पररिेश क  तनम ाण करने में सह यि  करेंगे। 
स्िीक या उपयोग नीति में तनम्नललखिि श लमल होंगेेः 

 सूचन  क  िगीकरण और न म रिन  (लेबललांग) 
 प सिडा प्रबांध 
 अांतिम त्रबन्ि ु(डेस्कट प/लैपट प और मोब इल स धन) 

o असुरक्षक्षि सेि ओँ और सांस धनों को अशक्ि करिे हुए म नक विन्य स 
(क क्न्फगरेशन), ि इरस/म लिेयर सांरक्षण 

o अनधधकृि/अ-म नक स फ्टिेयर के सांस्थ पन को रोकने के ललए 
तनयांत्रण 

 िका सांगि प्रिेश 
 सुतनक्चचि (क्क्लयर) डसे्क 
 इांटरनेट प्रिेश नीति 
 ई-मेल नीति 
 ब ह्य/सुि ह्य (पोटाबल) भांड रण स धनों क  उपयोग 
 ित्क ल सांिेश-प्रेषण औऱ सोशल मीडडय  
 िरूस्थ पहुाँच 
 बेि र पहुाँच 

 
10.3 व्यिसाय ननरंर्रर्ा और संकि समुत्थान ढाँचा 
10.3.1 व्यिसाय ननरंर्रर्ा नीनर् और प्रबंध 

क. सांस्थ  के प स एक व्यिस य तनरांिरि  नीति (बीसीपी) होगी, जो स्पष्ट रूप से 
अलभतनध ाररि ि तयत्िों से युक्ि होगी। 

ि. बीसीपी को सांस्थ  के जोखिम प्रबांध क  एक मुख्य पहलू होन  च दहए। 
ग. उक्ि नीति सांस्थ  के विलभन्न स्िरों पर व्यिस य तनरांिरि  के स थ सांबद्ध 

अथि  उसके ललए क्जम्मेि र सभी व्यक्क्ियों को सूधचि की ज एगी। 
घ. आिधधक िौर पर अथि  कोई महत्िपूणा पररििान होने की क्स्थति में उक्ि नीति 

की समीक्ष  की ज एगी। 



ङ. व्यिस य तनरांिरि  के प्रभ िी क य ान्ियन और पररच लन के ललए आिचयक 
सांस धन, जैसे क या क्षेत्र और श्रम शक्क्ि आदि, उपलब्ध कर ये ज ने च दहए। 

10.3.2 व्यिसाय ननरंर्रर्ा की जागरूकर्ा 
क. उक्ि बीसी नीति कमाच ररयों को सूधचि की ज नी च दहए और उनके प स उपलब्ध 

होनी च दहए। 
ि. सांबांधधि कमाच ररयों के ललए स्ट फ प्रलशक्षण क याक्रम 

10.3.3 उक्र् बीसीपी में ननम्नलिखिर् ननदहर् होने चादहएः 
क. व्यिस य प्रभ ि विचलेषण 
ि. व्यिस य तनरांिरि  रणनीति/योजन  
ग. आप िी प्रतिकक्रय  योजन  
घ. बीसीपी परीक्षण ररपोटें 

10.3.4 महत्िपूणा व्यिस य प्रकक्रय ओँ, उनक  समथान करने के ललए आिचयक सांस धनों    
िथ  अनुपलब्धि  की क्स्थति में समय पर प्रभ ि के म पन की पहच न करने के 
ललए व्यिस य के प्रभ ि क  विचलेषण सांच ललि ककय  ज न  च दहए। 

10.3.5 मुख्य व्यिस य प्रकक्रय ओँ में ककसी भी विघटन के प्रभ ि क  तनध ारण करने के  
ललए एक सुपररभ वषि पद्धति होगी। 

10.3.6 सांस्थ  स्िीक या समय के अांिर अलभतनध ाररि महत्िपूणा गतिविधधयों के समुत्थ न  
के ललए उपयुक्ि व्यिस य तनरांिरि  व्यिस्थ ओँ की पहच न करेगी। 

10.3.7 डीआर में आिचयक समथाक प्रण ललयों अथि  प्रकक्रय ओँ (गैर-महत्िपूणा) की 
पहच न   
की ज नी च दहए िथ  स्िीक या सदहष्णुि  स्िरों के स थ समुत्थ न की योजन  
बन ई ज नी च दहए।  

10.3.8 सांस्थ  आप िी प्रतिकक्रय  सांरचन  विकलसि करेगी जो घटन  क  प्रबांध करेगी और  
उसके महत्िपूणा क याकल पों की तनरांिरि  सुतनक्चचि करेगी। 

10.3.9 सांस्थ  अपनी व्यिस य तनरांिरि  आयोजन  की च लू प्रभ ि त्मकि  को आिधधक  
परीक्षण के द्ि र  विधधम न्य करेगी िथ  अपेक्षक्षि क राि इयों सदहि प्रयोग, 
पररण म और लशक्ष  की ररपोटा िैय र करेगी। 

10.3.10 प्रबांधन संस्था की व्यिसाय ननरंर्रर्ा की र्ैयारी की समीक्षा सुननयोष्जर् 
अांिर लों  
पर अथि  जब महत्िपूणा पररििान घदटि होिे हैं िब करेगा। 

 
 



11.  डिेा सुरक्षा 
उद्िेश्यः सांस्थ एाँ स्िीक र करेंगी कक उनकी डटे  सुरक्ष  क  कुशल प्रबांध उनके मुख्य क यों 
को समथान िेने, उनके स ांविधधक और वितनय मक ि तयत्िों क  अनुप लन करने िथ  
प्रभ िी समग्र प्रबांधन में अांशि न िेने के ललए आिचयक है। 
 
विस्र्ारः सांस्थ ओँ के ललए विलभन्न रूपों में रिे गये समस्ि डटे  की गोपनीयि , 
सांपूणाि , उपलब्धि  और सुसांगति को सुतनक्चचि करने के ललए कक्रय विधधयों को 
पररभ वषि और कक्रय क्न्िि करने की आिचयकि  है। ये दिश तनिेश सांस्थ  के सभी 
स्थ यी और अस्थ य़ी कमाच ररयों और पर मशाि ि ओँ (स मूदहक िौर पर “कमाच ररयों”), 
अन्य पक्ष विके्रि ओँ िथ  व्यिस य वििरकों, क्जनकी पहुाँच सांस्थ  के डटे  िक हो, द्ि र  
तनलमाि अथि  अनुरक्षक्षि समस्ि सूचन /अलभलेिों/डटे  के ललए ल गू हैं, जह ाँ भी इस डटे  
के अलभलेि हों िथ  उनके तनदिाष्ट किाव्यों और क यों क  तनि ाह करने के िौर न िे 
ककसी भी रूप में हों।      
 
11.1 डिेा सुरक्षा नीनर् की योजना 

उभरिे हुए उपभोक्िीकरण (कन्स्यूमर इजेशन), क्ल उड कां प्यूदटांग की िदृ्धध, व्यिस य 
तनरांिरि  के बढे़ हुए महत्ि, स इबर अपर ध के सांिधधाि स ित्य िथ  आांिररक आशांक ओां के 
प्रति बढ़ी हुई अरक्षक्षिि  जैसी ह ल की मह प्रिवृियों (मेग रेंड्स) क  समग्र अिलोकन िश ाि  
है कक डटे  सांरक्षण सांस्थ ओँ के ललए एक महत्िपूणा चनुौिी के रूप में लग ि र बन  रहेग  
जो बढ़िे हुए डटे  जोखिम के रूप में पररणि होग ।  
डटे  के रूप में सूचन  क  एक प्र कृतिक जीिन-चक्र है जो उसके तनम ाण और उत्प िन से 
लेकर भांड रण, प्रसांस्करण, उपयोग िथ  अांिरण के म ध्यम से उसके अांतिम न शन अथि  
अपक्षय िक है। डटे  आक्स्ियों क  मूलय, और उसके ललए जोखिम उनके जीिन-क ल के 
िौर न लभन्न हो सकिे हैं, परांिु डटे  सुरक्ष  सभी स्िरों पर कुछ सीम  िक महत्िपूणा रहिी 
है। 
 स्रोि पर डटे   

डटे  न शन  सांचलन में डटे  
विर म पर डटे   प्रयोग में डटे  

 
                                
 
 



अिेः डटे  जीिन-चक्र के प्रत्येक स्िर पर, सांस्थ एाँ गोपनीयि , सांपूणाि  और उपलब्धि  के 
प्रति समुधचि ध्य न सुतनक्चचि करेंगी। नीच े उक्ललखिि रूप में तनम्नललखिि डटे  सुरक्ष  
तनयांत्रणों क  ध्य न रि  ज एग ेः 

 प्रण ली में प्रविष्ट डटे  की सुसांगति और सहीपन क  सत्य पन जह ाँ भी ल गू है िह ाँ 
तनम ाि  (मेकर)- ज ाँचकि ा (चकेर) प्रकक्रय  के द्ि र  ककय  ज न  च दहए। यह 
सुतनक्चचि करने के ललए एक प्रकक्रय  होनी च दहए कक परस्पर-विरोधी भूलमक ओां के 
ललए ऐसे मेकर-चकेर क यों के अनुसरण में किाव्यों क  पथृक्करण ककय  ज ए िथ  
एक ही प्रयोक्ि  िोनों क या तनष्प दिि नहीां कर सकि । 

 महत्िपूणा डटे  क  अनुििी लेि -परीक्षण (आडडट रेल) बन ये रि  ज एग ।  स क्ष्य के 
परररक्षण सदहि, प्र प्ि सचून  की सांपूणाि  को सुतनक्चचि करने के ललए लेि -परीक्षणों 
को सुरक्षक्षि रि  ज न  च दहए।लेि -परीक्षणों क  प्रतिध रण व्यिस य, वितनय मक 
और क नूनी अपेक्ष ओां के अनुरूप होन  च दहए।  

 यह सुतनक्चचि करने के ललए प्रिेश `ज नने की आिचयकि ’ अथि  `न्यूनिम 
विशषे धधक र’ के आध र पर दिय  ज न  च दहए कक आिचयक क लमाकों (कमाच ररयों) 
को आिचयक प्रण ली में प्रिेश लमले िथ  इस प्रिेश की आिधधक िौर पर समीक्ष  की 
ज नी च दहए। 

 क गज पर उत्पन्न / तनलमाि ककये गये डटे  के ललए प्रयोक्ि  को यह सुतनक्चचि 
करन  च दहए कक िह डटे  िगीकरण नीति क  प लन करे, क य ालय में उसे एक 
सुरक्षक्षि स्थ न पर रि  ज ए िथ  डटे  के सीआईए क  अनुरक्षण ककय  ज ए। 

 सांस्थ ओँ में सभी नये कमाच ररयों के सांबांध में क या अनुप्रयोग सूचन  क  सत्य पन 
करने के ललए एक प्रकक्रय  होनी च दहए। सांस्थ ओँ को यह सत्य पन करन  च दहए कक 
ठेकेि र भी इसी प्रक र की अनुिीक्षण (स्क्रीतनांग) प्रकक्रय ओँ के अधीन हों। 

 विलशष्ट सांस्थ गि डटे  अलभलेिों के सांरक्षण पर विच र करिे समय, सांस्थ ओँ की 
िगीकरण योजन  के आध र पर उनके सांबांधधि ििनुरूपी िगीकरण पर विच र ककय  
ज न  च दहए। एक ब र डेट  क  िगीकरण ककये ज ने पर, प्रयोक्ि ओँ क  यह ि तयत्ि 
होग  कक िे यह सुतनक्चचि करें कक नीति के अनुस र पय ाप्ि तनयांत्रणों क  प लन 
ककय  ज एग  िथ  महत्िपूणा डटे  भांड रण स्थ नों की सूची (इन्िेंटरी) क  
अलभतनध ारण ककय  ज एग  और उसक  प्रलेिीकरण ककय  ज एग ।  

 व्यिस य के ललए सांिेिनशील / महत्िपूणा डटे  को सुरक्षक्षि रिने के ललए, महत्िपूणा 
डटे  क  अलभतनध ारण करने के ललए एक व्यिस्थ  व्यिस य पर उसके प्रभ ि के 
आध र पर पररभ वषि की ज एगी। 



 महत्िपूणा डटे  को साँभ लने के ब रे में प्रयोक्ि ओँ को तनयलमि ज गरूकि  क याक्रमों 
के द्ि र , डटे  के िगीकरण स्िर तनयलमि रूप से प्रि न ककये ज एाँगे। 

 प्रयोक्ि ओँ से गोपनीयि  क  िचन-पत्र प्र प्ि ककय  ज एग ।   
 लैपट प अथि  अन्य स धनों की ह तन होने की क्स्थति में डटे  के प्रकटीकरण से बचने 

के ललए लैपट पों और अन्य मोब इल स धनों पर क्स्थि महत्िपूणा डटे  क  सांरक्षण 
ककय  ज एग । 

 मीडडय  क  सुरक्षक्षि भांड रण होन  च दहए। तनयांत्रणों में भौतिक और पररिेशगि 
तनयांत्रण, जैसे अक्ग्न और ब ढ़ से सांरक्षण, भौतिक ि लों, की-पैड, प सिडों, 
ब योमैदरक्स आदि स धनों िथ  लेबललांग, और ल धगांग से यकु्ि प्रिेश के द्ि र  प्रिेश 
को सीलमि करन  श लमल हो सकिे है।  

 म गास्थ और भांड रण में क्स्थि महत्िपूणा और सांिेिनशील डटे /सूचन  िक पहुाँच को 
तनयांत्रत्रि करने के ललए कक्रप्टोग्र कफक/प सिडा प्रबांध िकनीकों क  प्रयोग करने की 
आिचयकि  है।  

 यदि सांिेिनशील डेट  ब ह्यस्रोिीकरण (आउटसोलसिंग) सेि  प्रि ि  को, व्यिस य के 
प्रयोजन के ललए अन्य पक्षक र को भेजने की आिचयकि  हो, िो िह सूचन / 
व्यिस य के स्ि मी के द्ि र  अनुमोदिि ककय  ज एग  िथ  यह सुतनक्चचि करने के 
ललए तनयांत्रण अलभकक्लपि ककये ज एाँगे कक अन्य पक्षक र के द्ि र  डटे  क  िरुुपयोग 
नहीां ककय  ज एग । (एनडीए, अधधक र सांरक्षक्षि ई-मेल आदि)  

 डटे  को अलभलेि ग र में रििे समय डटे  की सांपूणाि  और गोपनीयि  को अनुरक्षक्षि 
करने के ललए पय ाप्ि तनयांत्रण बन ये रिे ज एाँगे। जब डटे  को भांड रण में 
अलभलेि ग र के अधीन रि  ज एग , िब डटे  के सांबांध में उधचि प्रिेश तनयांत्रण होन े
च दहए। 

 
तनपट न व्यिस्थ ओां को डटे  क  प्रभ िी न शन सुतनक्चचि करन  च दहए। ऐसी व्यिस्थ ओां में 
श लमल हैं, डडक्जटल फ इल शे्रडड ांग, चुांबकीय विक्षेत्रण (डीग उलसांग) (अथ ाि ् ररक डा ककये गये 
डटे  को लमट ने के ललए मैग्नेदटक मीडडय  को मैग्नेटरदहि करने की प्रकक्रय ) िथ  भांड रण 
मीडडय  क  भौतिक न शन (उि . चणूान, भस्मीकरण अथि  शे्रडड ांग)। नष्ट करने की एक 
पद्धति के रूप में रीफ मेदटग क  भी प्रयोग ककय  ज  सकि  है यदि यह ग रांटी िी ज  
सकिी है कक उक्ि प्रकक्रय  को नहीां उलट दिय  ज  सकि । ककसी डडक्जटल अलभलेि के 
सांपूणा न शन को सुतनक्चचि करने के ललए, विद्यम न सभी प्रतियों क  पि  लग य  ज न  
च दहए और उन्हें नष्ट ककय  ज न  च दहए। इसमें प्रण ली बैक-अपों और परोक्ष भांड रण में 
तनदहि प्रतियों को हट न  और नष्ट करन  श लमल है।  



12. अनुप्रयोग सुरक्षा 
 
उद्िेश्यः यह सुतनक्चचि करन  कक सूचन  सुरक्ष , समूच ेजीिन-चक्र में सूचन  प्रण ललयों क  
एक अलभन्न अांग है िथ  इसमें सूचन  प्रण ललयों के ललए आिचयकि एाँ भी श लमल हैं, जो 
स िाजतनक नेटिकों पर सेि एाँ उपलब्ध कर िी हैं।   
 
महत्िपूणा अनुप्रयोग तनयांत्रण और जोखिम न्यूनीकरण उप य तनम्नललखिि हैं क्जनके सांबांध 
में सांस्थ  के द्ि र  क य ान्ियन के ललए विच र ककय  ज न  च दहएेः 

12.1 प्रत्येक अनुप्रयोग का एक स्िामी होना चादहएः 
अनुप्रयोग/व्यिस य स्ि लमयों की कुछ भूलमक ओां में तनम्नललखिि श लमल होंगेेः 

क) अनुप्रयोग में ककये ज नेि ले ककन्हीां पररििानों को प्र थलमकि  से युक्ि बन न  और 
उन पररििानों को प्र धधकृि करन । 

ि) ककसी अनुप्रयोग से सांबांधधि डटे  के ललए डटे  क  िगीकरण/अिगीकरण और 
अलभलेि ग र में रिने/लमट ने (पक्जिंग) की कक्रय विधधयों के विषय में सांबांधधि नीतियों/ 
वितनय मक/स ांविधधक अपेक्ष ओां के अनुस र व्यिस य स्ि लमयों की सहमति से विच र 
करन । 

ग) यह सुतनक्चचि करन  कक अनुप्रयोग के अलभकलपन, विक स, परीक्षण और पररििान 
की प्रकक्रय  में सकक्रय सांबद्धि  के द्ि र  अनुप्रयोग में पय ाप्ि तनयांत्रण तनलमाि ककये 
ज एाँ।  

घ) यह सुतनक्चचि करन  कक अनुप्रयोग में ककसी भी पररििान के ललए पररििान प्रबांध 
प्रकक्रय  क  अनुसरण ककय  ज ए। 

ङ) यह सुतनक्चचि करन  कक अनुप्रयोग प्रयोक्ि ओँ की व्य िस तयक/क य ात्मक 
आिचयकि एाँ पूरी करि  है। 

च) यह सुतनक्चचि करन  कक अनुप्रयोग की सुरक्ष  की समीक्ष  की गई है। 
छ) अधधगहृीि / विकलसि ककये ज नेि ले ककन्हीां नये अनुप्रयोगों अथि  तनक ल दिये 

ज नेि ले ककन्हीां पुर ने अनुप्रयोगों के सांबांध में तनणाय लेन । 
ज) ककसी अनुप्रयोग की िरीि के सांबांध में सूचन  सुरक्ष  टीम को सूधचि करन  िथ  

अनुप्रयोग क  तनध ारण सुरक्ष  नीति की अपेक्ष ओँ के आध र पर करन । 
झ) यह सुतनक्चचि करन  कक िरीिे ज नेि ले/ विकलसि ककये ज नेि ले नये अनुप्रयोगों के 

सांबांध में सूचन  सुरक्ष  नीति क  प लन ककय  ज ए। 



ञ) यह सुतनक्चचि करन  कक अनुप्रयोगों के ललए अपेक्षक्षि रूप में ल गों और अनुििी 
लेि -परीक्ष ओां (आडडट रेलस) को समथा बन य  ज ए और उनकी तनगर नी की ज ए। 
महत्िपूणाि  के आध र पर ल ग कम से कम कौन-कब-क्य -कह ाँ के म निांडों को पूर  
करें। 

ट) सभी इांटरनेट पोटाल अनुप्रयोगों के ललए अांतिम ल ग-इन वििरण अनुरक्षक्षि ककये 
ज एाँ। 

ठ) प्रिेश और भूलमक ओँ की समीक्ष  आिधधक िौर पर सांच ललि करन  सुतनक्चचि ककय  
ज ए।  

 
12.2 सूचना सुरक्षा अपेक्षाओँ का विश्िेषण और विलशटिीकरण 
क) सूचन  सुरक्ष  सांबांधी अपेक्ष एाँ ििाम न सूचन  प्रण ललयों में नई सूचन  प्रण ललयों 

अथि  िदृ्धधयों के विक स के ललए अपेक्ष ओँ में श लमल की गई हैं।  
ि) व्य िस तयक क य ात्मकि ओां के अल ि , प्रण ली प्रिेश तनयांत्रण, अधधप्रम णन, लेनिेन 

प्र धधकरण, डटे  की सांपूणाि , प्रण ली क याकल प ल धगांग, अनुििी लेि -परीक्ष  (आडडट 
रेल), सुरक्ष  घटन  की िोज और अपिजान सांभल ई आदि से सांबांधधि सुरक्ष  अपेक्ष एाँ 
प्रण ली के विक स/अधधग्रहण के प्र रांलभक चरणों में स्पष्ट रूप से वितनदिाष्ट करने की 
आिचयकि  है। 

ग) पररििान के अनुरोध और की गई ििनुरूपी क राि ई के बीच उधचि सांबद्धि  होनी 
च दहए। 

घ) ककसी अनुप्रयोग प्रण ली/ डटे  में ककसी भी पररििान के ललए ि स्िविक व्य िस तयक 
आिचयकि  के द्ि र  िका सांगि लसद्ध ककये ज ने की आिचयकि  है और अनुमोिन 
प्रलेिीकरण के द्ि र  समधथाि होने च दहए िथ  एक सुदृढ़ प्रबांध प्रकक्रय  के अधीन 
ककये ज ने च दहए। 

 
12.3 पररचािन प्िेिफामा पररिर्ानो के बाि अनुप्रयोगों की र्कनीकी समीक्षा 
जब पररच लन प्लेटफ मा पररितिाि ककये ज िे है, िब व्य िस य के महत्िपूणा अनुप्रयोगों 
की समीक्ष  की ज नी च दहए और यह सुतनक्चचि करने के ललए उनकी ज ाँच की ज नी 
च दहए कक सांस्थ गि पररच लनों अथि  सुरक्ष  पर कोई प्रतिकूल प्रभ ि न हो।   
 
12.4 सुरक्षा प्रणािी इंजीननयररगं लसद्धांर् 



क. सुरक्ष  प्रण ललयों के प्रबांध (इांजीतनयररांग) के ललए लसद्ध ांि ककसी भी सूचन  प्रण ली 
क य ान्ियन प्रय सों के सांबांध में स्थ वपि, प्रलेिीकृि, अनुरक्षक्षि और ल गू ककये 
ज एाँगे। 

ि. अनुप्रयोग के प्रबांध के ललए प्रलेिीकृि म नक/कक्रय विधधय ाँ होनी च दहए िथ  उन्हें 
आिधधक िौर पर अद्यिन ककय  ज न  च दहए। 

ग. सुरक्ष  की सांभ विि िबुालि ओां / उललांघनों की पहच न की ज नी च दहए। क याकल पों 
के पयािेक्षण औऱ किाव्यों के पथृक्करण जैसे उप यों के द्ि र  सूचन  के सांबांध में 
चोरी, धोि धड़ी, त्रदुट और अनधधकृि पररििानों के जोखिम को कम करने के ललए 
उप य होने च दहए।  

घ. अनुप्रयोगों के सांबांध में ककन्हीां भी अनधधकृि प्रविक्ष्टयों की अनुमति अतनि यािेः 
नहीां िी ज नी च दहए क्जन्हें डटे बेस में अद्यिन ककय  ज न  च दहए। इसी प्रक र, 
ककसी प्रविक्ष्ट को अधधकृि करने के ब ि कोई भी आशोधन करने की अनुमति 
अतनि यािेः नहीां िी ज नी च दहए। कोई भी अनुििी पररििान अतनि यािेः मूल 
प्र धधकृि प्रविक्ष्ट को उलटने िथ  एक नई प्रविक्ष्ट करने के द्ि र  ही ककय  ज न  
च दहए।  

ङ. अनुप्रयोग में सुदृढ़ िैधीकरण तनयांत्रण, प्रसांस्करण और उत्प िन तनयांत्रण तनलमाि 
करने की आिचयकि  है। िैधीकरण सभी महत्िपूणा पषृ्ठों पर श लमल ककये ज ने 
च दहए ि कक आक्रमणों को न्यूनिम ककय  ज  सके और स्रोि पर डटे  में पररििान 
नहीां ककय  ज  सके।  

च. महत्िपूणा अनुप्रयोगों के सांबांध में असफल ल ग-आन प्रय सों के ल धगांग, अनुप्रयोग 
में सांिेिनशील विकलपों, उि . म स्टर अलभलेि पररििान, प्रिेश अधधक र प्रि न 
करन , प्रण लीगि उपयोगी सेि ओां क  प्रयोग, प्रण ली विन्य स में पररििान, आदि के 
प्रिेश के ललए व्यिस्थ  की ज नी च दहए। 

छ. अनुििी लेि -परीक्ष ओां (आडडट र यलस) क  भांड रण  ककन्हीां आांिररक/ वितनय मक/ 
स ांविधधक अपेक्ष ओां के अनुस र एक तनक्चचि अिधध के अनुस र करने की 
आिचयकि  है िथ  यह सुतनक्चचि ककय  ज न  च दहए कक उनमें कोई हेर-फेर नहीां 
ककय  ज ए।  

 
12.5 सुरक्षक्षर् विकास पररिेश 
क. सांस्थ एाँ प्रण ली विक स और समन्िय प्रय सों के ललए सुरक्षक्षि विक सपररिेशों की 

स्थ पन  और उनक  उपयुक्ि रूप से सांरक्षण करेंगे जो समूचे प्रण ली विक स जीिन-
चक्र को सम विष्ट करेंगे।  



ि. उक्ि विक स, परीक्षण और उत्प िन पररिेशों को उधचि रूप से वियोक्जि करने की 
आिचयकि  है, ककन्हीां अपिजानों को आईएससी द्ि र  सम प्ि (स इन आफ़) करन  
होग ।  

ग. प्रिेश, काया के उिरिानयत्िों के अनुरूप न्यूनर्म विशषेाधधकार और “जानने की 
आिश्यकर्ा” के आधार पर होना चादहए। 

 
12.6 बाह्यस्रोर्ीकृर् विकास 
आईटी/व्यिस य टीम को ब ह्यस्रोिीकृि (आउटसोस्डा) प्रण ली विक स की गतिविधध की 
समीक्ष  करनी च दहए। सांस्थ  अनुप्रयोग प्रणािी वििेर्ाओँ से लिखिर् में अनुप्रयोग 
संपूणार्ा वििरण प्र प्ि कर सकिी है जो अनुप्रयोग के ब रे में विक्रय के समय म लिेयर 
से मुक्ि, ककन्हीां स्पष्ट `बगों’ से मुक्ि, िथ  (वििररि ककये ज  रहे अनुप्रयोग के िशान 
और ककसी भी अनुििी िशानों/ककये गये आशोधनों के) कूट में ककन्हीां गुप्ि (कोिटा) 
म ध्यमों से मुक्ि, उपयकु्ि स्िर की व्यिस्थ  से युक्ि हो। 
 
12.7 प्रणािी कायाात्मकर्ा और सुरक्षा परीक्षण 
सुरक्ष  की क य ात्मकि  क  परीक्षण ककय  ज न  च दहए 
क. यह सुतनक्चचि करने के ललए सभी अनुप्रयोग प्रण ललयों क  परीक्षण क य ान्ियन के 

िौर न क य ात्मकि  तनयांत्रणों के सांबांध में एक सांिुललि िरीके से ककय  ज न  च दहए 
कक िे सांस्थ  की व्य िस तयक नीतियों/तनयमों को पूर  करिी हैं।  

ि. प्रण ली में सुदृढ़ प्रण ली आध ररि तनयांत्रण तनलमाि करने की आिचयकि  है िथ  
इसके द्ि र  ककसी अय ांत्रत्रि तनयांत्रण पर तनभारि  कम करने की आिचयकि  है। 

ग. प्र रांभ में िथ  प्रमुि पररििान करने के िौर न ज्ञ ि असुरक्षक्षिि ओां की ज ाँच करने के 
ललए सुरक्ष  तनयांत्रणों हेिु सभी अनुप्रयोगों क  परीक्षण ककय  ज न  च दहए।  

घ. प्रण ली को च लू करने (ल इि) से पहले अनुििी लेि -परीक्ष ओां (आडडट र यलस) और 
विलशष्ट क्षेत्रों के सांबांध में स्पष्टि  होनी च दहए क्जन्हें अनुििी लेि -परीक्ष ओांके भ ग 
के रूप में एिां इसके ललए अनुििी लेि -परीक्ष  अथि  ल ग तनगर नी प्रकक्रय  इसके 
ललए उिरि यी क लमाकों सदहि प्र प्ि करने की आिचयकि  है।    

 
12.8 अन्य 
क. डटे बेस में प्रत्यक्ष पचचस्िरीय (बैक-एण्ड) अद्यिन पररिधानों (अपडटे्स) को 

अत्य िचयक क्स्थतियों को छोड़कर अनुमति नहीां िी ज नी च दहए िथ  केिल सुस्पष्ट 



व्य िस तयक आिचयकि  के स थ एिां सांबांधधि नीति के अनुस र उधचि प्र धधकरण के 
ब ि ही अनुमति िी ज  सकिी है।    

ि. तनक्ष्क्रयि  की एक विलशष्ट अिधध के ब ि उपयोगकि ाओँ को ल ग-आउट करने के 
ललए अनुप्रयोगों को सांरूपण (क क्न्फगरेशन) दिय  ज न  च दहए। 

ग. ककसी अनधधकृि आशोधन को रोकने के ललए उपयुक्ि इांटरफेस तनयांत्रण विद्यम न 
होने च दहए। 

घ. अनुप्रयोग के ललए एक उपयुक्ि सह यक (बैकअप) नीति स्थ वपि की ज नी च दहए। 
 
 
 
 

13. साइबर सुरक्षा 
 
उद्िेश्यः बीम  क्षेत्र के ललए स इबर सुरक्ष  और सांबांधधि जोखिमों क  सम ध न करने के ललए 
सांस्थ ओां में ज गरूकि  उत्पन्न करन  और दिश तनिेश उपलब्ध कर न । 
 

13.1 संकिपूणा प्रणालियों और साइबर सुरक्षा घिनाओं का िगीकरणः 
प्रण ललयों क  िगीकरण सांकटपूणाि  और गांभीरि  के आध र पर शे्रखणयों में ककय  ज न  
च दहए। 
 

13.2 संस्था का साइबर आघार्-सहनीयर्ा कायािम   
स इबर जोखिम द्ि र  प्रस्िुि विलभन्न चनुौतियों क  सम ध न बीम कि ाओां और बीम  
मध्यितिायों द्ि र  एक व्य पक प्रतिकक्रय  के स थ ककय  ज न  च दहए। उपयुक्ि रूप में 
प्रबांधन क  उच्चस्िरीय ध्य न एक आिचयकि  है, क्योंकक एक प्रभ िी सरक री सांरचन  को 
स इबर सुरक्ष  घटन ओँ को समझने, उनक  तनि रण करने, उन्हें पहच नने, उनके सांबांध में 
प्रतिकक्रय  व्यक्ि करन े और उनक  सम ध न करने के ललए समथा होन  च दहए। इसके 
अतिररक्ि, स इबर आघ ि-सहनीयि  सिोिम प्रथ ओँ के स थ सुसांगि एक सुच रु रूप से 
क यारि स इबर सुरक्ष  प्रबांध क याक्रम विद्यम न होन  च दहए और इसक  सत्य पन पयािेक्षी 
समीक्ष  के द्ि र  ककय  ज न  च दहए। जैस  कक नीच ेिखणाि है, प्रतिकक्रय  क  यह स्िर बीम  
के मुख्य लसद्ध ांिों के स थ सुसांगि है।  
 



प्रभ िी होने के ललए स इबर सुरक्ष  क  सम ध न ककसी सांस्थ  के सभी स्िरों पर ककये ज ने 
की आिचयकि  है। स म न्यिेः ककसी भी स इबर सुरक्ष  क याक्रम में सक्म्मललि है, तनरांिर 
प्रकक्रय  और तनयांत्रण में सुध र, घटन  प्रबांध प्रकक्रय एाँ जैसे प्रतिकक्रय  और आपि  समुत्थ न, 
निीनिम नेटिका  नीतिय ाँ और कक्रय विधधय ाँ, प्रयोक्ि  विशषे धधक रों क  कठोर प्रबांध और 
तनयांत्रण, सुरक्षक्षि सांरूपण (क क्न्फगरेशन) सांबांधी म गािशान, उपयुक्ि म लिेअर सुरक्ष  
प्रकक्रय एाँ, हट ने योग्य मीडडय  उपयोग क  ससुांगि तनयांत्रण, चल और गहृ क याच लन 
प्रकक्रय ओां की तनगर नी, िथ  सभी क लमाकों के ललए तनरांिर ज गरूकि  और शैक्षक्षक पहलें।  
 
स म न्य रूप से यह स्िीकृि है कक स इबर आघ ि-सहनीयि  के ललए सिोिम प्रथ ओां में 
तनम्नललखिि मुख्य क्षेत्र श लमल होने च दहए, परन्िु जो इन्हीां िक सीलमि नहीां हैं : 
 

13.3 अलभननधाारण  
क. अलभतनध ारण से उन सांकटपूणा आक्स्ियों, व्य िस तयक क यों और प्रकक्रय ओँ की 

पहच न करन  अलभप्रेि है क्जन्हें सांकट के विरुद्ध सांरक्षक्षि ककय  ज न  च दहए। 
ि. सूचन  सांबांधी आक्स्िय ाँ (सांिेिनशील व्यक्क्िगि सूचन  सदहि) और सांबांधधि 

प्रण लीगि प्रिेश उक्ि अलभतनध ारण प्रकक्रय  क  भ ग होने च दहए। 
ग. व्यिस य प्रकक्रय  अथि  विके्रि  जोखिम क  अलभतनध ारण ककय  ज न  च दहए और 

उसक  मूलय ांकन प्रिेश (आन-बोडडिंग) और पररच लन प्रकक्रय  क  अांग होन  च दहए। 
घ. तनयलमि समीक्ष एाँ और अद्यिनीकरण मुख्य घटक हैं, क्योंकक स इबर जोखिम 

तनरांिर विकलसि हो रह  है िथ  `गुप्ि जोखिम’ उभर सकिे हैं।  
 

13.4 संरक्षण 
क. तनयांत्रण अग्रणी िकनीकी म नकों के अनुरूप होने च दहए। आघ ि-सहनीयि  

अलभकलप के द्ि र  दिय  ज  सकि  है। व्य पक सांरक्षण के ललए अांिर-सांबांधों िथ  
आांिररक और ब ह्य आशांक ओां के ललए प्रिेश के अन्य स धनों क  सांरक्षण आिचयक 
है। सांरक्षण क  अलभकलपन करिे समय “म निीय ित्ि” पर विच र ककय  ज न  
च दहए। अिेः प्रलशक्षण भी स इबर जोखिम के विरुद्ध सुरक्ष  ज ल क  एक 
अत्य िचयक भ ग है। ब ह्यस्रोिीकृि क याकल पों के ललए उपयुक्ि म त्र  में सूचन  
प्रौद्योधगकी (आईटी) तनयांत्रणों को सुतनक्चचि ककय  ज एग ।     

ि. पोटालों की उपलब्धि  क  ित्ि सांविि करण और स्रोिीकरण क  भ ग होन  च दहए। 
डीडीओएस सदिशों (िेक्टरों) से सांरक्षण के ललए स्रोिीकरण और तनगर नी क  अांग 
होने की आिचयकि  है। 



ग. न्यूनिम विशषे धधक रों के आध र पर प्रतिबांध के स थ उपयुक्ि प्रिेश तनयांत्रण को 
अनुप्रयोग और प्रिेश तनयांत्रण अलभकलप क  भ ग होन  च दहए। 

 
13.5 पहचान 

सांकटपूणा प्रण ललयों के ललए स इबर सुरक्ष  तनगर नी अत्य िचयक है, क्योंकक सुरक्ष  घटन ओँ 
की तनगर नी और / य  विचलेषण-विज्ञ न से स इबर घटन ओँ की पहच न और उनक  
न्यूनीकरण करने में सह यि  लमलिी है। इनमें अन्य पक्ष प्रि ि ओां को श लमल ककय  ज  
सकि  है। 
 

13.6 प्रनर्क्रिया और समुत्थान 
स इबर घटन ओां क  अलभज्ञ न करन  और उन्हें रोकन  उनके घदटि होने से पहले हमेश  
सांभि नहीां है, भले ही सिोिम प्रकक्रय एाँ ल गू की ज एाँ। इस क रण से घटन  के प्रति 
प्रतिकक्रय  की आयोजन  अत्यांि महत्ि की है। सिे ओां क  पुनर रांभ (यदि ब धधि हों) घटन ओां 
के प्रभ ि और सेि  की गांभीरि  के आध र पर एक उधचि समय-सीम  के अांिर ककय  ज न  
च दहए। आकक्स्मकि  क  आयोजन, अलभकलपन, और व्यिस य क  समन्ियन एिां डटे  की 
सांपूणाि  (डटे  स झिे री के कर रों के म मले में भी) शीघ्र पुनर रांभ के ललए मुख्य समथाक री 
हैं। आकक्स्मकि  के आयोजन को प्रभ िी बन ने के ललए, एक तनयलमि परीक्षण होने की 
लसफ ररश की ज िी है। ज ाँच-पड़ि ल को सुस ध्य बन ने के ललए न्य तयक िैय री अत्य िचयक 
है।  
 

13.7 परीक्षण  
परीक्षण क याक्रम, असुरक्षक्षिि  तनध ारण और व्य पन ज ाँच, परीक्षण के चरण में आध र हैं। 
परीक्षण श लमल ककय  ज न  च दहए जब प्रण ललय ाँ वितनदिाष्ट की ज िी हैं, विकलसि की 
ज िी हैं और एकीकृि की ज िी हैं।  
 

13.8 पररष्स्थनर्गर् जागरूकर्ा 
स इबर आशांक ओां की पहच न करने में ज गरूकि  क  योगि न है। ििनुस र, एक आशांक  
आसूचन  प्रकक्रय  की स्थ पन  स इबर जोखिम को कम करने में सह यि  करिी है। इस सांबांध 
में सांस्थ ओां को स्थ वपि सूचन  स झिे री पहलों में सहभ धगि  करनी च दहए।  
 

13.9 जानकारी और ररपोदििंग 



सांस्थ ओां को स इबर सुरक्ष  प्रबांध की प्रभ ि त्मकि  क  तनरांिर पुनमूालय ांकन करन  च दहए। 
स इबर ििृ ांिों और घटन ओां से प्र प्ि ज नक री सुध ररि आयोजन  में योगि न करिी है। 
प्रौद्योधगकी में नई प्रगति की तनगर नी की ज नी च दहए। 
 
स इबर सुरक्ष  घटन एाँ जो व्य िस तयक पररच लनों और बड़ी सांख्य  में ग्र हकों को गांभीर रूप 
से प्रभ विि करिी हैं, म लूम होने पर अधधकिम 48 घांटों की अिधध के अांिर 
आईआरडीएआई को सूधचि की ज नी च दहए। 
 
जह ाँ महत्िपूणा सूचन  की गोपनीयि , अिांडि , अथि  उपलब्धि  सांभििेः जोखिम में हों, 
िह ाँ सांस्थ ओां को च दहए कक िे सूचन  सुरक्ष  घटन ओां की ररपोटा अतनि यािेः आईआरडीएआई 
और सटा-कफन को अपेक्षक्षि डटे  ित्िों, एिां ककसी अन्य उपलब्ध सूचन  के स थ सांस्थ  की 
सूचन  सुरक्ष  टीम, सुरक्ष  पररच लन केन्र (एसओसी), अथि  सूचन  प्रौद्योधगकी विभ ग 
द्ि र  अलभतनध ाररि ककये ज ने से 48 घंिों के अिंर िें। कुछ म मलों में, ररपोदटिंग करने स े
पहले सांपूणा और प्रम णीकृि सूचन  की विद्यम नि  व्यिह या नहीां हो सकिी। सांस्थ ओां को 
सूचन  िेिे समय अपन  सिोिम अनुम न िेन  च दहए िथ  अद्यिन सूचन  ररपोटा करनी 
च दहए जैसे ही िह उपलब्ध हो।             
    
  
 
 
 

14. प्िेिफामा/ बुननयािी व्यिस्था की सुरक्षा 
उद्िेश्यः सिारों, अनुप्रयोगों, िथ  नेटिका  और सुरक्ष  स धनों सदहि, सांस्थ  की सूचन  
प्रौद्योधगकी (आईटी) की बुतनय िी व्यिस्थ  क  सांरूपण (क क्न्फगरेशन) ककय  ज एग  क्जससे 
सुरक्ष , विचिसनीयि  और क्स्थरि  को सुतनक्चचि ककय  ज  सके। 
 

14.1 सुरक्षक्षर् विन्यास िस्र्ािेज और आिधधक ननधाारण 
विन्य स (क क्न्फगरेशन) सुरक्षक्षि विन्य स िस्ि िेजों (एससीडी) के आध र पर होग । सांस्थ  
ओईएम की लसफ ररशों और उद्योग की सिोिम प्रथ ओँ के आध र पर आध र-रेि  एससीडी 
को विकलसि करेगी। एससीडी घटकों की तनम्नललखिि सूची (परन्िु जो इन्हीां िक सीलमि 
नहीां है) के ललए िैय र ककये ज ने च दहए। 



 पररच लन प्रण ललय ाँ (सिार और अांतिम स्थ न – लैपट प, डसे्कट प) 
 िेब सिार स फ्टिेयर (ट मकैट, आईआईएस, अप च े एचटीटीपी, आईबीएम 

एचटीटीपी और ओरकल एचटीटीपी, आदि)  
 अनुप्रयोग सिार स फ्टिेयर (िेबल क्जक, आदि) 
 डटे बेस सिार (ओरकल, एमएस-एसक्यूएल, म ईएसक्यूएल, पोस्टगे्रएसक्यूएल, 

आदि) 
 नेटिका  घटक (रूटर, ि यरलेस प्रिेश प इांट, आदि) 
 सुरक्ष  स धन (फ यरि ल, िीपीएनएस, आईडीएस, आईपीएस, आदि) 
 ि यरलेस 

 
एससीडी की समीक्ष  प्रचलन के ललए सूचन  सुरक्ष  टीम द्ि र  एक आिधधक आध र पर की 
ज नी च दहए। कुछ व्य िस तयक आिचयकि ओां/सीम ओां के क रण एससीडीएस में यथ सांस्िुि 
विन्य सों के ललए अपिजानों क  अनुमोिन पय ाप्ि जोखिम तनध ारण के ब ि औपच ररक 
अपिजान प्रकक्रय  के द्ि र  ककय  ज न  च दहए। 
 
आईटी बुतनय िी व्यिस्थ  आिधधक आध र पर पररभ वषि एससीडीएस की िुलन  में विन्य स 
समीक्ष  (असुरक्षक्षिि  तनध ारण/व्य पन परीक्षण) के अधीन होनी च दहए।  
 
तनयलमि तनयि तनध ारण, जैसे आांिररक और ब ह्य असुरक्षक्षिि  स्कैन, आईटी बुतनय िी 
व्यिस्थ  के ललए सांच ललि ककये ज ने च दहए क्जनमें स फ्टिेयर, अनुप्रयोग, सिार, नेटिका , 
डटे बेस, पररच लन प्रण ली, ि यरलेस स धन, और अन्य नेटिका  उपस्कर श लमल हैं, परन्ि ु
जो इन्हीां िक सीलमि नहीां हैं।   
 
असुरक्षक्षिि  तनध ारण की आिवृि सूचन  आक्स्ि (अनुप्रयोग, स फ्टिेयर, डटे बेस, पररच लन 
प्रण ली, नेटिका  स धन और ि यरलेस नेटिका ) की गांभीरि  पर तनभार होगी। सभी इांटरनेट 
अलभमुि अनुप्रयोगों के ललए उत्प िन पररिेश में तनयोजन से पहले असुरक्षक्षिि  तनध ारण 
ककये ज एाँगे।  
 

14.2 संग्रथन (पैच) प्रबंध 
सांस्थ  की बुतनय िी व्यिस्थ  को सुरक्ष  पैचों और कोदट-उन्नयन पैचों सदहि, समधथाि, 
परीक्षक्षि और उधचि रूप से निीनिम ओएस और डटे बेस सांग्रथनों (पैचों) के स थ अद्यिन 
ककय  ज न  च दहए। लसफ ररश ककये गये नये सांग्रथनों (पैचों) के ललए, उत्प िन पररिेश में 



उन्हें तनयोक्जि करने से पहले प्रभ ि विचलेषण और परीक्षण तनष्प दिि ककये ज एाँगे। प्रतिकूल 
प्रभ ि अथि  व्य िस तयक अनुप्रयोगों की अनुपलब्धि  के ललए क रणभूि सांग्रथनों (पैचों) के 
ललए, अपिजान अनुमोिन िस्ि िेजों क  अनुरक्षण भ िी सांिभा और सांपरीक्षण के प्रयोजनों के 
ललए ककय  ज न  च दहए। 
 
अांतिम स्थ नों के ललए सांग्रथनों (पैचों) क  परीक्षण प्रयोक्ि  मशीनों पर क याक्न्िि करने स े
पहले परीक्षण पररिेश में ककय  ज  सकि  है।  
 

15.  नेििका  सुरक्षा 
उद्िेश्यः समूची सांस्थ  में उसके नेटिका  के म ध्यम से प्रेवषि सूचन  क  सांरक्षण पय ाप्ि 
नेटिका  सुरक्ष  स धन तनयोक्जि करने के द्ि र  ककय  ज एग ।  
 
नीनर्, प्रक्रियाएँ और दिशाननिेशः 

क. नेटिका  को क या और सांभििेः स्थ न के आध र पर क्षेत्रों (जोन)/उप-नेटों में विभक्ि 
ककय  ज एग । प्रत्येक क्षते्र/उप-नेट क  आगे और विभ जन व्यिस य और सुरक्ष  की 
आिचयकि ओां के आध र पर अलग िीएलएएनएस में ककय  ज  सकि  है। 

ि. सभी नेटिका  स धनों क  दृढ़ीभिन उत्प िन में तनयोक्जि करने से पहले उनके सांबांधधि 
सुरक्ष  विन्य स िस्ि िेजों के आध र पर ककय  ज न  च दहए। 

ग. नेटिका  सांरचन  में िका सांगि क्स्थति को यह सुतनक्चचि करन  च दहए कक फ यरि ल 
को उपम गा (ब ईप स) से नहीां गुजरन  च दहए। इन नेटिकों के म ध्यम से गुजरनेि ले 
इांटरनेट य ि य ि को आगे और तनयांत्रत्रि करने के ललए आईडीएस/आईपीएस सम ध न 
के स्थ नन के द्ि र  गहन सुरक्ष  (डडफें स-इन-डपे्थ) क य ाक्न्िि ककय  ज एग । इन 
सम ध नों को आशांक ओां के ििाम न हस्ि क्षरों/विशषेि ओां के स थ तनयलमि रूप से 
अद्यिन ककय  ज एग । 

घ. अविचिस्ि नेटिका  (इांटरनेट/अतिररक्ि नेट) पर सांस्थ  के नेटिका  सांस धनों के ललए 
िरूस्थ प्रिेश को समग्र नेटिका  सुरक्ष  प्रबांध में एकीकृि ककय  ज एग । 

ङ. ककसी सांस्थ  अथि  सुरक्ष  क्षेत्र के अांिर सभी सांबांधधि सूचन  प्रसांस्करण प्रण ललयों 
की घडड़य ाँ एक सहमति-प्र प्ि सही समय-स्रोि के स थ समक ललक की ज एाँगी। 

च. यह सुतनक्चचि करने के ललए कक कां प्यूटर सांबांध और सूचन  प्रि ह व्य िस तयक 
अनुप्रयोगों की प्रिेश तनयांत्रण प्रण ली क  उललांघन नहीां करें, नेटिकों के ललए म गा-
तनध ाररि (रूदटांग) तनयांत्रण ल गू ककये ज ने च दहए।    



छ. नेटिका  स धनों के ललए विन्य़ सों के अनुमोिन और क य ान्ियन हेिु किाव्यों क  
पथृक्करण होन  च दहए। 

ज. नेटिका  ललांकों और नेटिका  स धनों के ललए पय ाप्ि अतिररक्ि व्यिस्थ  की ज नी 
च दहए। अतिररक्ि नेटिका  ललांकों और स धनों के ललए सुरक्ष  क  िही स्िर होन  
च दहए जो प्र थलमक ललांकों के ललए है। संस्था के नेििका  के अंिर विफिर्ा के सभी 
एकि बबन्िओुं का अलभननधाारण क्रकया जाएगा और इस प्रकार के अलभकल्प में 
जोखिमों का ननधाारण क्रकया जाएगा। जह ाँ सांभि हो, िह ाँ नेटिका  की विफलि  क  
सम ध न करने के ललए विफलि  सांबांधी (फेलओिर) प्रौद्योधगककय ाँ उपलब्ध होनी 
च दहए। नेटिका  आरेि (ड यग्रैम) (ि यरलेस नेटिका  सदहि) प्रलेिीकृि ककय  ज एग  
और उसे अद्यिन रि  ज एग । 

झ. महत्िपूणा नेटिका  स धन सांगहृीि ककये ज एाँगे िथ  आशांक ओँ और अपिजानों की 
पहच न करने के ललए उनक  विचलेषण ककय  ज एग । आशांक ओां के प्रति ित्क ल 
प्रतिकक्रय  िेने के ललए एक सुरक्ष  पररच लन केन्र (एसओसी) के म ध्यम से नेटिका  
सुरक्ष  की तनगर नी की ज एगी। 

 
16.  बीज-िेिन और कंुजी प्रबंध 
उद्िेश्यः जह ाँ भी आिचयक हो िह ाँ सांस्थ  बीज-लेिन (कक्रप्टोग्रफी) के म ध्यम से सूचन  
की गोपनीयि , प्र म खणकि  और सांपूणाि  क  सांरक्षण करेगी। बीज-लेिन की कुां क्जयों क  
उपयोग करिे हुए ककये गये सांरक्षण क  स्िर उस पररिेश के स थ सूचन  के उपयोग की 
सांिेिनशीलि  और आिवृि के अनुरूप होग  जह ाँ िह क्स्थि है/प्रयुक्ि है। 
नीनर्, प्रक्रियाएँ और दिशाननिेशः 
16.1 कंुष्जयों संबंधी सामान्य ननिेश 
क. डडक्जटल हस्ि क्षर/प्रम णपत्र भ रि के प्रम णीकरण प्र धधक ररयों के तनयांत्रक (सीसीए) 

द्ि र  ल इसेंसीकृि प्रम णीकरण प्र धधक री (सीए) से प्र प्ि ककये ज एाँगे।  
ि. आांिररक सीए के म मले में म स्टर च त्रबयों के प्रबांध के ललए उिरि तयत्ि / 

क्जम्मेि री क  समनुिेशन औपच ररक रूप से सांस्थ  के अांिर ककय  ज एग ।  
ग. मुख्य अलभरक्षकों को अतनि यािेः अपनी भूलमक  के ललए ज गरूक बन य  ज न  

च दहए िथ  िे च त्रबयों की सुरक्ष  क  प्रबांध करने में अपने ि तयत्िों को औपच ररक 
रूप से स्िीक र करेंगे।  

घ. समलमि (लसमेदरक) / असमलमि (ऐलसमेदरक) च बी युग्म के उत्प िन के ललए म स्टर 
च त्रबय ाँ ऐसे िरीके से सुरक्षक्षि रिी ज नी च दहए कक जह ाँ भी ल गू हो, िह ाँ समूची 
म स्टर च बी के प्रति कोई एक िैयक्क्िक पक्षक र सांबांधधि (वप्रिी) न हो।  



ङ. जब भी कोई जोखिम घदटि होि  है (अथि  घदटि होने क  विच र उत्पन्न होि  है), 
िथ  जब भी कोई पक्षक र जो च बी / च त्रबयों के जोड़ ेके तनजी च बी घटक के ललए 
सांबांधधि (वप्रिी) है, सांस्थ  को छोड़ िेि  है अथि  भूलमक  बिलि  है, िब च त्रबय ाँ / 
असमलमि (ऐलसमेदरक) च त्रबयों के जोड़ ेबिले ज एाँगे। समलमि च त्रबयों / असमलमि 
च त्रबयों के जोड़ों क  एक स मतयक और प्रभ िी िरीके से प्रतिसांहरण करने के ललए 
एक औपच ररक प्रकक्रय  अिचय विद्यम न होनी च दहए। प्रतिसांहररि च त्रबय ाँ नष्ट की 
ज एाँगी। 

च. च बी बैकअप प्रकक्रय  च बी को पुनेः प्र प्ि करने में समथा बन एगी, परन्िु इससे च बी 
की गोपनीयि  और सांपूणाि  को जोखिम में नहीां ड लन  च दहए।  च त्रबय ाँ / च त्रबयों 
के जोड़ ेपुनेः प्र प्ि करने के ललए अनुरोध एक ऐसी औपच ररक प्रकक्रय  के म ध्यम से 
ककय  ज एग , जो सक्षम प्र धधक री से अनुमोिन को श लमल करिी है। 

 
16.2 इिेक्राननक चाबबयों का प्रनर्धारण 

 डटे  बीज-लेिन च त्रबय ाँ – बीज-लेिन के ललए प्रयुक्ि समलमि / असमलमि 
च त्रबय ाँ िब िक उपलब्ध होंगी जब िक उक्ि च त्रबयों के द्ि र  सांरक्षक्षि (बीज-
ललखिि) ककसी सूचन  को िोलने की आिचयकि  हो। 

 डडक्जटल प्रम णपत्र क  सत्य पन – एक स िाजतनक च बी िब िक उपलब्ध होगी 
जब िक सांबद्ध तनजी च बी से हस्ि क्षर की गई कोई भी सूचन  अनुरक्षक्षि की 
ज िी है। 

 अन्य च त्रबय ाँ व्युत्पन्न करने के ललए प्रयुक्ि म स्टर च बी – म स्टर च त्रबय ाँ िब 
िक उपलब्ध होंगी जब िक व्युत्पन्न च त्रबय ाँ भविष्य में पुनेः तनलमाि करने की 
आिचयकि  हो।  

 हैश ऐलगररिमों को उत्पन्न करने के ललए प्रयुक्ि च त्रबय ाँ – हैश ऐलगररिमों को 
उत्पन्न करने के ललए प्रयुक्ि च त्रबय ाँ िब िक उपलब्ध होंगी जब िक पूिा में 
उत्पन्न ककये गये हैश मूलय की विधधम न्यि  को प्रम खणि करने य  अन्य 
प्रक र की क्स्थति ज नने की आिचयकि  हो।  

 
17.  सुरक्षा िाधगगं और ननगरानी 

उद्िेश्यः स मतयक िरीके से सुरक्ष  सांबांधी घटन ओां क  पि  लग ने के ललए सांस्थ एाँ 
ल धगांग और तनगर नी की क्षमि एाँ स्थ वपि करेंगी। 
 
नीनर्, क्रियाविधधयाँ और दिशाननिेश 



17.1 िाधगगं और ननगरानी 
क. सभी सांकटपूणा सूचन  आक्स्ियों पर सुरक्ष  ल ग सक्षम ककये ज एाँगे। ल धगांग 

और तनगर नी (एसओसी व्यिस्थ ) के प्रति एक केन्रीयकृि दृक्ष्टकोण ल गू 
ककय  ज न  च दहए। 

ि. विलभन्न प्रण ललयों और स धनों के द्ि र  उत्पन्न ककये गये सुरक्ष  ल ग इस 
प्रक र से प्र प्ि ककये ज ने च दहए कक इन सभी प्रण ललयों और स धनों के जररये 
उत्पन्न घटन ओँ क  योजन (सहसांबांध) सांभि हो िथ  उसक  अनुरक्षण छह 
महीने की न्यूनिम अिधध के ललए ककय  ज न  च दहए और यथ प्रयोज्य रूप में 
अन्य विलशष्ट वितनय मक शिें पूरी की ज नी च दहए। 

ग. सुरक्ष  ल ग जब भी आिचयक हो िब विधध प्रििान अलभकरणों, आईआरडीएआई 
और सटा-कफन (सीईआरटी-एफआईएन) को उपलब्ध कर ये ज एाँगे। 

घ. सांकटपूणा प्रण लीगि क याकल पों क  पि  लग ने के ललए ल धगांग को समथा 
बन य  ज एग , क्जनमें श लमल होंगेेः  

 प्रयोक्ि  लेि  प्रबांध 
 विशषे सुविध  प्र प्ि प्रयोक्ि  के क याकल प 
 ओएस विन्य स (क क्न्फगरेशन) में पररििान 
 बहुविध अधधप्रम णन विफलि एाँ / समक ललक ल ग-इन 
 सांपरीक्षण िोज में प्रिेश 

ङ. अनुप्रयोग, पररच लन प्रण ली, डटे बेस, नेटिका  और सुरक्ष  स धनों सदहि सभी 
सूचन  प्रण ललय ाँ ल ग की गई घटन ओँ क  सही और पि  लग ने योग्य 
अलभलेि उपलब्ध कर ने के ललए एक म नक समय-उपकरण / सिार (एनटीपी) 
के स थ समय क  समक्रमण (लसांक्रोन इजेशन) बन ये रिेंगे। 

च. ल ग प्रतिध रण क याक्रम को सांस्थ  की अलभलेि प्रतिध रण नीति क  अनुप लन 
करन  च दहए। सभी ल ग और ल धगांग सुविध ओँ क  सांरक्षण ककसी भी हस्िक्षेप 
और अनधधकृि पहुाँच के विरुद्ध ककय  ज न  च दहए। 

छ. तनगर नी की ररपोटें प्रबांधन की आिचयकि ओँ के आध र पर प्रक लशि की ज नी 
च दहए। पय ाप्िि  और अांििास्िुओँ के ललए ल गों और तनगर नी ररपोटों की 
आिधधक समीक्ष  तनष्प दिि की ज नी च दहए।  

ज. सूधचि की गई घटन ओां को पररभ वषि समय-सीम ओां के अांिर सम प्ि ककय  
ज न  च दहए। 

 
18.  घटन  प्रबांध 



उद्िेश्यः सूचन  सुरक्ष  को सुतनक्चचि करन  िथ  स इबर सुरक्ष  सांबांधी घटन ओां और 
सूचन  प्रण ललयों से सांबद्ध कमजोररयों को सूधचि करन  एिां एक स मतयक िरीके से 
सुध र त्मक क राि इय ाँ करन । 
i. सूचन  सुरक्ष  और स इबर सुरक्ष  घटन  प्रबांध के ललए नीति, कक्रय विधधय ाँ और 

दिश तनिेश िैय र ककये ज एाँगे िथ  सूचन  सुरक्ष  घटन ओां और कमजोररयों क  
पि  लग ने, उन्हें अलभललखिि करने, उनके प्रति प्रतिकक्रय  व्यक्ि करने, उनक  
उन्नयन करने और उनक  तनि रण करने के ललए उनक  प्रभ िी ढांग से 
क य ान्ियन ककय  ज एग ।    

ii. यह सुतनक्चचि करने के ललए एक प्रण ली ल गू की ज नी च दहए कक सूचन  सुरक्ष  
घटन एाँ और सूचन  आक्स्ियों के स थ सांबद्ध कमजोररय ाँ सूधचि की ज एाँ िथ  
एक स मतयक िरीके से सुध र त्मक क राि इय ाँ की ज एाँ। 

iii. सांस्थ  के द्ि र  एक घटन  प्रबांध प्रकक्रय  स्थ वपि की ज एगी, प्रलेखिि की 
ज एगी, क य ाक्न्िि की ज एगी और अनुरक्षक्षि की ज एगी। इसमें श लमल होंगे 
सुरक्ष  घटन  और िबुालि ओां की पहच न, सूचन -प्रण ली, अलभलेिन, प्रतिकक्रय , 
पुनेःप्र क्प्ि और न्यूनीकरण प्रकक्रय एाँ। घटन  प्रबांध प्रकक्रय  के सभी दहिध रकों की 
भूलमक एाँ और क्जम्मेि ररय ाँ पररभ वषि की ज एाँगी। 

iv. सभी घटन  सांबांधी तनणाय लेने के ललए घटन  प्रबांध टीम स्थ वपि की ज एगी। 
एक सांच र म ध्यम की स्थ पन  आांिररक पक्षक रों और ब ह्य सांगठनों (उि . 
वितनयमनकि ा, मीडडय , विधध प्रििान, ग्र हक) के स थ की ज एगी। 

v. तनगर नी प्रण ली विद्यम न होनी च दहए ि कक सुरक्ष  घटन ओँ और अपकक्रय ओँ 
से बचने के ललए सकक्रय क राि ई की ज  सके। 

vi. सूचन  सुरक्ष  और स इबर सुरक्ष  घटन  िगीकरण म निांड प्रलेिीकृि ककये ज एाँगे। 
गांभीरि  और िीव्रि  के आध र पर सुरक्ष  घटन ओां क  िगीकरण ककय  ज एग । 

vii. घटन  के मूल क रण क  तनध ारण करने िथ  सुध र त्मक और तनि रक उप यों की 
पहच न करने के ललए एक प्रकक्रय  पररभ वषि की ज एगी। 

viii. घटन  और स इबर सांकट के ललए; एक व्य पक स इबर सुरक्ष  प्रतिकक्रय  योजन  
विकलसि करने और उसकी सह यि  लेने की आिचयकि  है। 

ix. घटन  और स इबर सांकट के ललए; एक व्य पक स इबर सांकट प्रबांध योजन  
(सीसीएमपी) विकलसि करने और उसकी सह यि  लेने की आिचयकि  है। सांस्थ  
के ललए स इबर आक्रमण रोकने िथ  ककसी भी स इबर-घुसपैठ क  ित्क ल पि  
लग ने के ललए प्रभ िी उप य करने की आिचयकि  होगी क्जससे ककसी घटन  के 



प्रति प्रतिकक्रय  व्यक्ि की सके / पुनेःप्र क्प्ि की ज  सके / तनयांत्रण ककय  ज  
सके।  

x. सीसीएमपी बन िे समय सांस्थ ओां के द्ि र  सटा-इन/एनसीआईआईपीसी 
दिश तनिेशों क  सांिभा ललय  ज ए।  

18.1 घिना का प्रनर्िेिन र्था उन्नयन संभिाई प्रक्रियाएँ और क्रियाविधधयाँ 
क.  घटन  की सूचन  िेने के ललए उपयुक्ि प्रौद्योधगकी क  अलभतनयोजन िथ  

स मतयक उन्नयन और सूधचि की गई घटन ओां के सांबांध में क राि ई के ललए 
दिश तनिेश और प्रकक्रय एाँ। 

ि. घटन  प्रबांध के ललए ल धगांग, िगीकरण, तनरूपण (ड यग्नोलसस) और सुध र 
प्रकक्रय एाँ विस्ििृ रूप में तनध ाररि की ज एाँगी। 

ग. उच्च अथि  सांकटपूणा के रूप में िगीकृि घटन ओां की सूचन  सटा-इन और सटा-
कफन सदहि, सीआईएसओ, सीआईओ, सीआरओ और अन्य सांबांधधि दहिध रकों को 
िी ज नी च दहए।  

I. ज नक री के आध र की आिचयकि , जो नई घटन ओँ की िुलन  ल धगांग और 
सम ध न की गई घटन ओां के स थ करने िेिी है।         

II. सुरक्ष  सांबांधी क्जन घटन ओां क  ग्र हक सेि  पर ध्य न िेने योग्य प्रभ ि है 
अथि  क्जन घटन ओां की सूचन  ककसी क नूनी, वितनय मक और/ य  स ांविधधक 
अपेक्ष  के िौर पर ब हरी सांस्थ ओां को िेने की आिचयकि  है, उनकी सूचन  
केिल सांबांधधि पिन लमि अधधक री के द्ि र  ही िी ज नी च दहए। 

18.2 ननिारक और अलभज्ञापक ननयंत्रणों की कायापद्धनर् की समीक्षा  
क. सांस्थ ओां से प्रत्य लशि है कक िे उभरिी स इबर आशांक ओां, जैसे `शून्य दिन’ 

(जीरो ड)े आक्रमण, िरूस्थ प्रिेश आशांक एाँ, और लक्क्ष्यि आक्रमण, क  स मन  
करने के ललए भली भ ाँति िैय र रहें।  

ि. घटन  तनगर नी प्रण लीेः अलभतनयोक्जि तनयांत्रणों की प्रभ ि त्मकि  की 
तनगर नी, म पन और समीक्ष  करने के ललए एक कक्रय विधध होनी च दहए। 

   
19.  अनंर्म स्थान (एण्ड पाइन्ि) सुरक्षा 
नीति, प्रकक्रय एाँ और दिश तनिेशेः सूचन  प्रण ली की आध रभूि व्यिस्थ  में अांतिम स्थ नों 
(एण्ड प इन्ट्स) के ललए आशांक ओां क  सम ध न करने के ललए िथ  अांतिम स्थ नों में 
अनधधकृि प्रिेश को रोकने के ललए नीति, म नक, प्रकक्रय एाँ और दिश तनिेश विकलसि 
ककये ज एाँगे।  
19.1 िस्र्ुननटठ अनंर्म स्थान सुरक्षा 



क. यह सुतनक्चचि करन  कक अांतिम स्थ न के प स एक अद्यिन की गई सांग्रधथि (पैच्ड) 
पररच लन प्रण ली है िथ  विष णु-रोधी (ऐन्टी ि इरस) स फ्टिेयर निीनिम विष णु 
पररभ ष ओां, आदि से युक्ि है। 

ि. यह सुतनक्चचि करन  कक प्रण लीगि सांरूपण (क क्न्फगरेशन) सही हैं िथ  सुरक्ष  की 
अपेक्ष ओां के स थ कोई समझौि  नहीां ककय  गय  है। 

ग. नेटिका  में प्रिेश प ने से अनधधकृि ब हरी प्रयोक्ि ओां और नेटिका  य ि य ि को 
रोकन ।  

घ. अांतिम स्थ न के स थ अनधधकृि स धनों और अन्य सुि ह्य (पोटाबल) भांड रण स धनों 
को जोड़ने से रोकन । 

ङ. अांतिम स्थ नों पर ककसी भी अनधधकृि स फ्टिेयर को रोकन /पहच नन ।  
च. िकनीकी प्रण ली और स फ्टिेयर असुरक्षक्षिि ओां क  सम ध न त्िररि रूप से और 

प्रभ िी ढांग से करन । 
छ. सांगरोधधि प्रण ललयों / स धनों में क्षमि  क  तनम ाण करन , यदि ि ेअनुप लन न 

करिे हुए अथि  सांक्रलमि क्स्थति में प ये ज िे हैं।  
19.2 पहचान और अनंर्म स्थानों पर प्रिेश 
क. सांस्थ  के नेटिका  में प्रिेश की अनुमति िेने से पहले अांतिम स्थ न उपकरण को  

सांस्थ  की “स्िीक या उपयोग नीति” क  अनुप लन करने की अनुमति िी ज नी च दहए। 
ि. प्रयोक्ि  अधधक र उनकी व्य िस तयक/ क य ात्मक आिचयकि ओां के अनुस र न्यूनिम 

विशषे धधक र के लसद्ध ांि के आध र पर आबांदटि ककये ज ने च दहए। प्रयोक्ि  
अधधक र “रिने की आिचयकि ” और “ज नने की आिचयकि ” पर आध ररि होने 
च दहए।   

19.3 नेििका  प्रिेश ननयंत्रण 
 केिल प्र धधकृि प्रयोक्ि ओां के प्रिेश को सुतनक्चचि करने के ललए सांस्थ  के िैन 
(डब्लयूएएन) अथि  ब ह्य नेटिका  से जुड़ े हुए अांतिम स्थ नों के ललए अधधप्रम णन 
व्यिस्थ  को क य ाक्न्िि ककय  ज न  च दहए। 
19.4 िरूस्थ प्रिेश 
क. सांस्थ  को िरूस्थ प्रिेश अनुमोिनों की तनयलमि रूप से समीक्ष  करनी च दहए िथ  

उन अनुमोिनों को ि पस लेन  च दहए क्जनके सांबांध में अतनि या व्य िस तयक औधचत्य 
न हो।  

ि. सांस्थ  को िरूस्थ प्रिेश उपकरणों पर विद्यम न सभी स फ्टिेयर क  उपयुक्ि और 
समय पर सांग्रथन (पैधचांग), अद्यिनीकरण और अनुरक्षण सुतनक्चचि करन  च दहए। 



ग. प्रिेश उपकरण और सांस्थ  के बीच महत्िपूणा डटे  के सांिेशों क  सांरक्षण करने के 
ललए कूटलेिन (एक्न्क्रप्शन) क  प्रयोग ककय  ज न  च दहए। 

घ. सांस्थ  के अांिर प्र धधकृि नेटिका  क्षेत्रों और अनुप्रयोगों में िरूस्थ प्रिेश को प्रतिबांधधि 
करने के ललए िीएएलएनएस, नेटिका  िांडों, तनिेलशक ओँ और अन्य िकनीकों क  
प्रयोग ककय  ज न  च दहए।  

ङ. टीसीपी/आईपी इांटरनेट-आध ररि िरूस्थ प्रिेश क  प्रयोग करि ेसमय, सांस्थ  के ललए 
इस स िाजतनक बुतनय िी व्यिस्थ  पर सुरक्षक्षि रूप में डटे  पैकेट सांप्रेवषि करने के 
ललए इांटरनेट पर एक िीपीएन/उपयुक्ि सांच र म ध्यम स्थ वपि करने की आिचयकि  
है। 

 
19.5 अनुप्रयोग ननयंत्रण 

क. सांस्थ  आशांक  के क रण, आक्रमण सदिश (िेक्टर) और सुरक्ष  सांबांधी िबुालि  के 
स थ सांबद्ध सांभ िन  क  आकलन कर सकिी है िथ  उसे सांस्थ  के िकनीकी 
और व्य िस तयक प्रभ ि के अनुम न के स थ सांबद्ध कर सकिी है। 

ि. सांस्थ  के स्ि लमत्ि में क्स्थि सभी अांतिम स्थ न/क यास्थ न पूिा-अनुमोदिि 
ल इसेंसप्र प्ि स फ्टिेयर के स थ सांपन्न ककये ज एाँगे। िैयक्क्िक अथि  
क य ालयीन उपयोग के ललए क यास्थ न में गैर-म नक स फ्टिेयर क  कोई भी 
अनधधकृि सांस्थ पन तनवषद्ध ककय  ज न  च दहए। 

 
19.6 साधन ननयंत्रण  

क. चल भांड रण स धन, जैसे यूएसबी, सीडी-रोम, आरडब्लय-ूसीडी, ब ह्य ह डा ि इि, 
कैमरे, पोटाबल मीडडय  प्लेयर, क डा रीडर, मोब इल फोन, आदि के उपयोग से 
उत्पन्न होनेि ले जोखिमों क  तनयांत्रण करने के ललए उपयुक्ि तनयांत्रण विद्यम न 
होने च दहए। 

ि. आईटी सह यि  टीम को च दहए कक िह सूचन  सुरक्ष  टीम द्ि र  उपलब्ध कर ये 
गये आध र-रेि  सुरक्ष  सांरूपण (क क्न्फगरेशन) िस्ि िेजों के अनुस र सभी अांतिम 
स्थ न स धनों क  सांरूपण करे। ल इसेंसरदहि अथि  सांदिग्ध स फ्टिेयर अनुप्रय़ोगों 
क  सांस्थ पन नहीां ककय  ज न  च दहए। 

ग. जब भी लैन के स थ जोड़  ज ि  है, िब यह अिचय सुतनक्चचि ककय  ज न  
च दहए कक स धन पर निीनिम सांकेिों के स थ विष णु-रोधक (ऐन्टी-ि इरस) 
एजेंट क  सांस्थ पन ककय  ज ए। 



घ. सांस्थ  उपयोग धीन डटे , गतिशील डटे  और श ांि डटे  की पहच न, तनगर नी और 
सांरक्षण करने के ललए डटे  ह तन तनि रण (डीएलपी) जैसे सुरक्ष  स फ्टिेयर क  
तनयोजन करने पर विच र कर सकिी है।     

 
20.  आभासीकरण 
उद्िेचयेः कां पनी के सूचन  प्रौद्योधगकी (आईटी) बुतनय िी व्यिस्थ  के अांिर आभ सी 
पररिेश के उपयोग के िौर न सूचन  के सांरक्षण को सुतनक्चचि करन । 
 
नीति, प्रकक्रय एाँ और दिश तनिेशेः प्रण ललयों के आभ सीकरण के ललए अनुमोदिि नीति, 
प्रकक्रय एाँ और दिश तनिेश विद्यम न होंगे, क्जनमें कम से कम तनम्नललखिि क  वििरण 
उपलब्ध होग ेः 

 आभ सीकृि प्रण ललयों क  केन्रीकृि प्रबांध 
 आभ सीकृि यांत्र में विलभन्न प्रण ललयों के बीच सांस धनों क  प्र िध नीकरण और 

आबांटन 
 मेजब न (होस्ट) और आभ सीकृि यांत्रों में सूचन  की सुरक्ष  विद्यम न है 

 
20.1 प्रिेश ननयंत्रण 
क. यह सुतनक्चचि करने के ललए कक कोई अनधधकृि आभ सी मेजब न अथि  मेहम न 

तनलमाि न ककये ज एाँ, प्रिेश तनयांत्रण क य ाक्न्िि ककय  ज एग  और पय ाप्ि प्रकक्रय  
विद्यम न होगी। मेजब न से और मेजब न िक पहुाँच की अनुमति एक फ यरि ल के 
तनयांत्रणों के म ध्यम से होनी च दहए क्जससे पहुाँच को केिल आिचयक सेि ओां िक 
सीलमि रि  ज  सके।  

ि. मेजब न ओएस के ललए नेटिका  पहुाँच को प्रबांध सेि ओां िक िथ  यदि आिचयक हो 
िो भांड रण िक सीलमि कर िेनी च दहए। 

ग. आभ सी नेटिकों, आभ सी सिारों और बैक अप के प्रबांध के ललए प्रबांधकीय पहुाँच को 
अलग ककय  ज न  च दहए। 

घ. मेजब न ओएस से मेहम न िक सांिेशों को सुरक्षक्षि रि  ज न  च दहए। 
ङ. िीएम को केनेल य  मेजब न द्ि र  प्रयुक्ि सांस धनों िक पहुाँचने अथि  िेिने में 

समथा नहीां होन  च दहए। इन सांस धनों में भांड रण और नेटिका  श लमल हैं।  
च. आभ सी पररिेश प्रबांध कां सोल िक पहुाँच सांपरीक्षण (आडडट) ल धगांग क्षमि  से युक्ि 

केन्रीकृि प्रबांधकीय कां सोल के म ध्यम से होनी च दहए। 



छ. यदि उत्प ि और उत्प िेिर िीएमएस को एक ही मेजब न ओएस पर स्थ न दिय  
ज ि  है, िो युक्क्ियकु्ि पथृक्करण को सुतनक्चचि करने के ललए पय ाप्ि सुरक्ष  
तनयांत्रण विद्यम न होने च दहए।  

 
20.2 पररचािन प्रणालियों का कठोरीकरण 
क. फ इलों की अनधधकृि स झिे री, समय के समक्रमण (लसांक्रोन इजेशन) को रोकने के 

ललए, उपयुक्ि कठोरीकरण को ल गू ककय  ज न  च दहए। 
ि. सभी अन िचयक प्रोग्र म तनक ल दिये ज एाँगे (अन-इन्स्ट ल ककये ज एाँगे) िथ  सभी 

अन िचयक सेि एाँ अक्षम कर िी ज नी च दहए। 
ग. मेजब न ओएस को अिचय तनयलमि रूप से और स मतयक ढांग से सांग्रधथि (पैच) 

ककय  ज न  च दहए, यह सुतनक्चचि करने के ललए कक मेजब न ओएस द्ि र  स्ियां 
प्रण ली क  और मेजब न ओएसएस क  सांरक्षण उधचि रूप से ककय  ज  रह  है। इसके 
अतिररक्ि, सांग्रथन (पैधच ांग) की ये ही अपेक्ष एाँ आभ सीकरण स फ्टिेयर पर ल गू होिी 
हैं। 

घ. िीएमएस क  सांरूपण (क क्न्फगरेशन) डडफ लट से इस प्रक र ककय  ज एग  कक िे 
सह यक उपकरणों िक सांबांधों को असमथा बन  िें। सह यक उपकरणों िक सांबांध 
अनुमोदिि ककये ज एाँगे। 

 
20.3 विभाजन और संसाधन आबंिन 
िांडों (ि लयूम्स) अथि  डडस्क विभ जन क  उपयोग ककय  ज एग  िथ  प्रत्येक आभ सी 
मशीन पर क या-आध ररि (रोल-बेस्ड) प्रिेश तनयांत्रण अलग-अलग रूप से रिे ज न े
च दहए। 
 
20.4 फाइि साझिेारी   
मेजब न ओएस फ इलों की अिांडि  को रिने के ललए मेजब न और मेहम न के बीच 
फ इलों की स झिे री की अनुमति नहीां िी ज एगी। 
 
20.5 बैक अप 
त्रदुटयों के सांबांध में पुनेःप्र क्प्ि और पररच लनों की तनरांिरि  के ललए आभ सी प्रण ललयों 
को तनयलमि रूप से बैक-अप करने की आिचयकि  होगी। 
 
20.6 ननगरानी 



यह सुतनक्चचि करने के ललए कक िीएमएस के बीच कोई अनधधकृि पररच लन अथि  
कोई िभु ािपूणा पररच लन अथि  कोई सांस धनगि एक धधक र घदटि न हो, मेजब न और 
मेहम न के बीच पररच लनों की तनगर नी करने हेिु उपयुक्ि व्यिस्थ  विद्यम न होनी 
च दहए।     

      
   

21. क्िाउड सुरक्षा 
उद्िेचयेः यह सुतनक्चचि करन  कक क्ल उड सांरचन  पर सांस धधि, सांप्रेवषि और भांड रण 
की गई सूचन  सुरक्षक्षि हो। 
 
नीति, प्रकक्रय एाँ और दिश तनिेशेः क्ल उड य  ककसी ब ह्य मेजब नी की बुतनय िी व्यिस्थ  
पर रिी ज नेि ली सूचन  के प्रक र, उसके महत्ि और अपन ये ज नेि ले सुरक्ष  तनयांत्रणों 
के स्िर के ललए तनिेश िेने हेिु नीति, प्रकक्रय एाँ और दिश तनिेश बन ये ज एाँगे 
 मुख्य व्य िस तयक अलभलेिों के इलेक्र तनक अनुरक्षण के सांिभा में, अलभलेि भ रि 

के अांिर रिे ज एाँगे। 
 क्ल उड होक्स्टांग म डल क  चयन होस्ट की ज  रही सूचन  के महत्ि पर तनभार होग । 
 जह ाँ भी क्ल उड में अनुप्रयोग/डटे /प्रण ली के होक्स्टांग को ि खणक्ज्यक, व्य िस तयक, 

वितनय मक, विधधक अथि  अन्य क रणों से अपररह या म न  ज ि  है, िह ाँ सांस्थ  के 
द्ि र  अपने सांबांधधि िररष्ठ प्रबांधन से अनुमोिन प्र प्ि करने च दहए।   

 क्ल उड में डटे  और प्रण ली को होस्ट करन  अतनि या म नने के ललए व्य िस तयक 
औधचत्य। क्ल उड पर होस्ट ककये ज नेि ले डेट  क  िगीकरण उि . गुप्ि/अत्यधधक 
गोपनीय, गोपनीय, स िाजतनक, आांिररक, आदि। 

 उसे तनम्नललखिि को सम विष्ट करन  च दहएेः 
o डटे  तनेःसरण/ डटे  करप्शन/ सुरक्ष  भांग आदि के विरुद्ध रक्ष  के ललए 

क्ल उड सेि  प्रि ि / अनुप्रयोग सेि  प्रि ि / ककसी अन्य पक्षक र/ कां पनी 
द्ि र  ल गू ककये ज नेि ले सुरक्ष  तनयांत्रण उप य एिां डटे  तनेःसरण सदहि 
उललांघनों को रोकने, पहच नने और प्रतिकक्रय  व्यक्ि करने के ललए 
विद्यम न तनयांत्रण उप य। 

o उपयुक्ि सेि  प्रि ि  क  चयन करने के ललए समुधचि स िध नी प्रकक्रय । 
 

21.1 सेिा स्र्रीय करार 



क. तनम्नललखिि क  सम ध न करने के ललए एक उपयुक्ि सेि  स्िरीय कर र 
विद्यम न होग  
I. ध रणीयि , विफलि  से सुरक्ष  पररच लनों के ललए समथान 
II. डटे  पुनेःप्र क्प्ि क  समय, आईपीआर क  सांरक्षण, आदि  
III. डटे  तनेःसरण और इसके प्रिशान सदहि उललांघनों को रोकने, पहच नने और 

प्रतिकक्रय  व्यक्ि करने के ललए सुरक्ष  तनयांत्रण उप य 
IV. एकपक्षीय सांविि  सम क्प्ि/तनगाम िांड 
V. सूचन  िक पहुाँचने / ल ग करने के ललए आईआरडीएआई / विधध प्रििान 

एजेंलसयों और सटा-कफन हेिु सांपरीक्षण (आडडट) करने क  अधधक र 
ि. सेि  प्रि ि  की सांविि  में क्ल उड सेि ओँ के म ध्यम से सांगहृीि, सांस धधि और 

तनपट ये गये डटे  की गोपनीयि , अिांडि , उपलब्धि  और गुप्िि  को सुतनक्चचि 
करने के ललए िांड श लमल ककये ज एाँगे। 

ग. सेि  प्रि ि  के स थ सांविि ओां में अन्य सांविि गि अपेक्ष  के अतिररक्ि 
तनम्नललखिि को श लमल ककय  ज एग , परन्िु जो इन्हीां िक सीलमि नहीां होंगेेः 
i. एसएलए 
ii. ल गू विधधयों और वितनयमों क  अनुप लन 
iii. डटे  स्ि लमत्ि 
iv. अधधप्रम णन तनयांत्रण 
v. ल ग पुनेःप्र क्प्िय ाँ 
vi. सांग्रथन (पैच) प्रबांध 
vii. सांरूपण (क क्न्फगरेशन) प्रबांध 
viii. अनुप्रयोग/प्रण ली सुरक्ष  परीक्षण 
ix. डटे  पुनेःप्र क्प्ि योजन  
x. वियोजन अथि  सांविि  की सम क्प्ि पर डटे  विलोपन  

 
21.2 क्िाउड प्रिेश ननयंत्रण 
यह सुतनक्चचि करन ेके ललए विचिसनीय अधधप्रम णन व्यिस्थ  के स थ उपयुक्ि प्रिेश 
तनयांत्रण व्यिस्थ  ल गू की ज एगी 
क. डटे  की स झिे री क्ल उड पर अन्य ग्र हकों के स थ आकक्स्मक िौर पर नहीां की 

ज एगी 
ि. किाव्यों क  िका पूणा विभ जन उपलब्ध कर ने के ललए क्ल उड सेि  प्रि ि / अनुप्रयोग 

सेि  प्रि ि / ककसी अन्य पक्ष क लमाक के तनयांत्रण विद्यम न हैं 



ग. विशषे धधक र पहुाँच की ल धगांग और तनगर नी क य ाक्न्िि की ज एगी 
 

21.3 क्िाउड डिेा सुरक्षा  
क. सुरक्षक्षि सांरूपण (क क्न्फगरेशन), अनुप्रयोग, ओएस, डीबी, िेब सिार, बैक-अप और 

पुनेःप्र क्प्ि, पररििान प्रबांध, क्षमि  और म ाँग प्रबांध, िभु ािपूणा कूट और तनगर नी, 
क्ल उड पर सांपरीक्षण (आडडदटांग) और ल धगांग सुरक्ष  की अपेक्ष ओां को सुतनक्चचि 
करने के ललए पररच लनों की सुरक्ष  से सांबांधधि तनयांत्रण क य ाक्न्िि ककये ज एाँगे। 

ि. डी-इन-सांक्रमण क्ल उड सूचन  के िगीकरण के ललए उपयुक्ि िौर पर कोडीकृि 
(एक्न्क्रप्टेड) रूप में होग ।  

ग. क्ल उड डटे  होक्स्टांग के ललए कोडीकरण िकनीकें  ल गू की ज एाँगी, जैसे पीआईआई के 
ललए म गास्थ डटे  और श ांि डटे ।  

घ. सांस्थ  के ललए सांिेिनशील डटे  की पहच न करने, तनगर नी करने और सांरक्षण करने 
िथ  डटे  जोखिम क  प्रबांध करने के ललए उपयुक्ि डटे  ह तन तनि रण (डीएलपी) 
सम ध न क  उपयोग करने की लसफ ररश की ज िी है। 

ङ. सांस्थ  के द्ि र  डटे  प्रतिध रण और न शन क याक्रम पररभ वषि ककये ज ने च दहए 
िथ  डटे  सांरचन ओँ में और मीडडय  पर ढील (स्लैक) सदहि सभी स्थ नों पर समस्ि 
डटे  को नष्ट करने पर विशषे बल के स थ अनुरोध ककये ज ने पर डटे  को नष्ट 
करने के ललए सेि  प्रि ि  को क्जम्मेि र बन य  ज न  च दहए।  

च. डटे  प्रतिध रण तनयांत्रण भी यह सुतनक्चचि करें कक प्रतिध रण की समय-सीम  के ब ि 
विलभन्न स्थ नों पर भांड रण ककये गये डटे  की बहुविध प्रतिय ाँ भी नष्ट की ज एाँ।    

 
 

22.  गनर्शीि सुरक्षा 
उद्िेचयेः गतिशील सांगणन स धनों और सांच र सुविध ओँ के उपयोग के स थ सांबद्ध 
जोखिमों क  प्रबांध करने के ललए उपयुक्ि सुरक्ष  उप यों के क य ान्ियन के द्ि र  िरूस्थ 
क या िथ  मोब इल स धनों क  उपयोग करि े समय सूचन  आक्स्ियों की सुरक्ष  को 
सुतनक्चचि करन ।  
 
नीति, प्रकक्रय एाँ और दिश तनिेशेः 
मोब इल सांगणन के उपयोगकि ाओँ को तनिेश िेने के ललए नीति, प्रकक्रय एाँ और 
दिश तनिेश िैय र ककये ज एाँगे ि कक क रपोरेट नेटिका  सुरक्षक्षि रहे। 
 



नीति, प्रकक्रय ओँ और दिश तनिेशों में तनम्नललखिि भी श लमल होंगेेः 
क. बीि ईओडी (अपन  स्ियां क  स धन ल एाँ) क  उपयोग करिे हुए सांस धधि सांस्थ  की 

सूचन  और िरू-क या स्थलों के ललए सुरक्ष  उप य। 
ि. शे्रणी “गतिशील स धनों” (मोब इल डडि इसेज़), जैसे मोब इल फोन, स्म टा फोन, 

पोटाबल स धन आदि, में आनेि ले स धनों क  उपयोग करनेि ले सभी कमाच री, 
आांिररक प्रलशक्षण थी (इन्टन्सा) और ब ह्य व्यक्क्ि मोब इल स धनों क  उपयोग करिे 
हुए सांस्थ  के नेटिका  क  उपयोग करने की अनुमति उन्हें िेने से पहले उक्ि सुरक्ष  
नीति और सांबद्ध प्रकक्रय एाँ और दिश तनिेश स्िीक र करेंगे। 

 
22.1 अनुमोदिर् साधन / सेिाएँ  
क. प्रयोग में क्स्थि मोब इल स धनों की एक सूची (इन्िेंटरी) रिी ज नी च दहए, च हे िे 

सांस्थ  के उपकरणों के स्ि लमत्ि में हों य  बीि ईओडी के, क्जसके स थ स्ि लमत्िप्र प्ि 
व्यक्क्ि क  न म और नेटिका  प्रिेश तनयांत्रण के ललए पहच न को अधधिेश त्मक 
बन य  ज न  च दहए। इस इन्िेंटरी में कम से कम अलभतनध ारकों की सूची को दहस ब 
में ललय  ज एग , जैसे स धन क  न म, स्ि मी क  आईडी, स धन की क्रम सांख्य , 
स धन क  आईएमईआई, स धन क  एमएसी पि , स धन की क्षमि एाँ, आदि, जोकक 
केिल इन्हीां िक सीलमि नहीां होगी। 

ि. सांस्थ  क  आईटी विभ ग प्र धधकृि अनुप्रयोगों की सूची िैय र करेग  िथ  उसके प स 
ऐसी सूची के प्रबांध के सांबांध में एक प्रलेिीकृि प्रकक्रय  होगी। यह प्रकक्रय  उपलब्ध 
नये स धनों/सेि ओां, स धनों की नई क्षमि ओँ और नई आशांक ओँ को ध्य न में रििे 
हुए एक आिधधक आध र पर अनुमोदिि अनुप्रयोगों एिां अनुमोदिि स धनों/सेि ओां की 
समीक्ष  व्यिस्थ  को सम विष्ट करेगी।  

 
22.2 घिना प्रबंध 
सुरक्ष  सांबांधी घटन  क  सांिेह होने पर, विशषे रूप से जब ककसी मोब इल स धन के िो 
ज ने य  चोरी ककये ज ने पर ित्क ल उपयुक्ि प्र धधक री को अधधसूधचि ककय  ज एग ।       
 
22.3 िरूस्थ अिरोधन और िरूस्थ माजान 
क. स धनों की ह तन/चोरी अथि  स्ट फ-सिस्य के तनयोजन में पररििान की क्स्थति में 

डटे  क  सांरक्षण करने के ललए सांस्थ  के आांिररक नेटिकों में पहुाँच रिनेि ले सभी 
स धनों के ललए िरूस्थ स धन के म जान अथि  अिरोधन की व्यिस्थ  को उपयुक्ि 
रूप में क य ाक्न्िि ककय  ज न  च दहए।  



ि. यदि स धनों क  मूलोच्छेि ककय  गय  हो अथि  िे बांधन-मुक्ि (जेल-ब्रोकेन) हो गये 
हों, िो उद्यम के नेटिका  में प्रिेश करने से स धनों को रोकने के ललए तनयांत्रण 
विद्यम न होने च दहए। 

 
22.4 नेििका  प्रिेश ननयंत्रण 
क. मोब इल स धनों / िरूस्थ क या को क रपोरेट सेि ओँ िक पहुाँचन े के ललए आांिररक 

नेटिका  के स थ सांबद्ध होने की अनुमति पूिा-अनुमोिन से िी ज एगी। 
ि. सांस्थ  के नेटिका  में मोब इल स धनों / िरूस्थ क या को प्रिेश िेने के ललए उपयुक्ि 

सुरक्ष  अधधप्रम णन और प्र धधकृि करने की व्यिस्थ  ल गू की ज एगी। बेि र 
(ि यरलेस) सांबद्धि  की अनुमति केिल सांस्थ  के अनुमोदिि कूटलेिन (एक्न्क्रप्शन) 
के स थ ही िी ज एगी। 

 
22.5 मोबाइि डिेा सुरक्षा 
क. मोब इल स धन क्जनमें स िाजतनक सूचन  को छोड़कर गोपनीय, िैयक्क्िक, 

सांिेिनशील और स म न्य़िेः कां पनी से सांबांधधि समस्ि सूचन  तनदहि हो, उक्ि स धन 
में भांड रण ककये गये क रपोरेट डटे  क  सांरक्षण करने के ललए कूटलेिन (एनकक्रप्शन) 
अथि  सम न रूप से सुदृढ़ उप यों क  तनयोजन करेंगे।   

ि. सभी मोब इल स धन िथ  क रपोरेट अनुप्रयोगों क  प्रयोग करि े हुए िरूस्थ क या में 
प्रयुक्ि सभी सूचन गि आक्स्िय ाँ सांस्थ वपि और च लू विष णु-रोधी और म लिेयर-
रोधी स फ्टिेयर से युक्ि होंगी। 

 
23.  सूचना प्रणािी संपरीक्षण 
23.1 संपरीक्षक की पात्रर्ा और चयन    
सीआईएसए/ डीआईएसए/ पैनल में िजा सांपरीक्षक में प्रम णपत्र जैसे प्रम णीकरण ध रण 
करनेि ले अहाि -प्र प्ि ब ह्य प्रण ली सांपरीक्षक द्ि र  स्ििांत्र आचि सन सांपरीक्षण ककय  
ज एग ।  
 
23.2 संपरीक्षण का विस्र्ार/प्रकारः 
क) सांपरीक्षण के विस्ि र में इस िस्ि िेज के स थ सांलग्न अनुबांध के अनुस र 

पररभ वषि तनयांत्रण श लमल होंगे।  
ि) ि वषाक आईएस सांपरीक्षणों में प सिडा तनयांत्रण, प्रयोक्ि  आईडीएस क  तनयांत्रण, 

पररच लन प्रण ली सुरक्ष , म लिेयर-रोधी तनयांत्रण, तनम ाि -ज ाँचकि ा तनयांत्रण, पहच न 



और प्रिेश प्रबांध, भौतिक सुरक्ष , अपिजान ररपोटों/सांपरीक्षण िोजों की समीक्ष , 
बीसीपी नीति और परीक्षण आदि जैसे महत्िपूणा क्षेत्रों में, बड़ी और मध्यम श ि ओँ 
पर फोकस के स थ, नमून  आध र पर श ि ओां को भी सम विष्ट ककय  ज एग ।  

ग) यह आचि सन सांपरीक्षण क  सांच लन सूचन  सुरक्ष  टीम द्ि र  ककय  ज एग । 
 
23.3 आिवृिः 
सांपरीक्षण प्रत्येक वििीय िषा के ललए सांच ललि ककय  ज एग । 
 
23.4 आईएस संपरीक्षण का ननटपािन 
सांपरीक्षण के िौर न, सांपरीक्षकों को च दहए कक िे स क्ष्य प्र प्ि करें, ज ाँच प्रकक्रय ओां क  
तनष्प िन करें, तनष्कषों क  उपयुक्ि रूप से प्रलेिीकरण करें, िथ  तनष्कषा तनक लकर 
एक ररपोटा बन एाँ।  
 
23.5 ररपोदििंग और अनुिर्ी कारािाइयाँ 
क. सांपरीक्षकों के तनष्कषों की उधचि ररपोदटिंग होनी च दहए। इस प्रयोजन के ललए, प्रत्येक 

सांस्थ  को एक सांरधचि फ मेट िैय र करन  च दहए। 
ि. सांपरीक्षण के िौर न प ई गई बड़ी कलमयों/विपथनों पर एक विशषे दटप्पणी में उललेि 

ककय  ज न  च दहए िथ  ित्क ल आईएससी और आईटी विभ ग को दिय  ज न  
च दहए।  

ग. सांपरीक्षकों के द्ि र  बि ई गई छोटी अतनयलमिि ओां को ित्क ल सुध र  ज न  
च दहए।  

घ. सांपरीक्षण ररपोटों पर अनुििी क राि ई को उच्च प्र थलमकि  िी ज नी च दहए िथ  
सुध र त्मक क राि ई कोई समय गाँि ये त्रबन  की ज नी च दहए। 

ङ. सांपरीक्षण ररपोटें बोडा की जोखिम प्रबांध सलमति को प्रस्िुि करने की आिचयकि  है। 
च. सांपरीक्षण ररपोटा के क य ात्मक स र ांश की प्रति, की गई क राि ई के नोट के स थ 

आईआरडीएआई को सांपरीक्षण के सम पन से 30 दिन के अांिर प्रस्िुि की ज नी 
च दहए।       

 
23.6 समीक्षा 
सांस्थ  को सूधचि ककय  ज ि  है ककेः 
 
क) सांपरीक्षक के चयन और क यातनष्प िन की समीक्ष  करे। 



ि) सुतनक्चचि करे कक सांपरीक्षकों के क या को उधचि रूप से प्रलेिीकृि ककय  गय  है। 
ग) सांपरीक्षण ररपोटों के अनुििान िथ  आईएससी को तिम ही समीक्ष  के प्रस्िुिीकरण के 

ललए उिरि तयत्ि ले। 
घ) सांपरीक्षकों क  आििानेः िीन िषा में एक ब र। 
 
इस ररपोटा में वितनदिाष्ट क्षेत्रों को सम विष्ट करिे हुए एक तनयांत्रण ज ाँच-सूची अनुबंध क 
में िी गई है।  
 
 
24.  सूचना और साइबर सुरक्षा संबंधी कानूनी संिभा 
इस िांड में सांस्थ ओँ को सूचन  और स इबर सुरक्ष  के ललए उपलब्ध विलभन्न स ांविधधक 
उपबांधों के ब रे में एक स्थलू विच र लमल सकि  है। यह ाँ सांिभा के ललए सूचन  
प्रौद्योधगकी, स इबर सुरक्ष  और सूचन  की सुरक्ष  के सांबांध में उपलब्ध विलभन्न क नूनी 
उपबांधों को समेककि करने क  प्रय स ककय  गय  है। जबकक अनुबंध ि में दिये गये इन 
समेककि उपबांधों क  उपयोग सांिभा के ललए ककय  ज  सकि  है, इन्हें सांपूणा नहीां समझ  
ज न  च दहए। सांस्थ ओां से अनुरोध है कक िे अद्यिन ज नक री / निीनिम उपबांधों के 
ललए सांबांधधि अधधतनयम/वितनयम/तनयमों/सांशोधनों क  सांिभा लें। 
 

********** 
      
 

     
 
   
 
 
 
 
 
 
 
 



अनुबंध िः सूचना और साइबर सुरक्षा के लिए कानूनी संिभा 
 

सूचना और साइबर सुरक्षा 
स इबर स्थ न और स इबर क नून उभरिी हुई प्रिवृिय ाँ हैं जह ाँ िक क नूनी न्य यश स्त्र क  
सांबांध है। प रांपररक आफ़ल इन विषयों के असम न, जो समय के चलिे विकलसि हुए हैं और 
पररपक्ि हुए हैं, स इबर क नून, क राि ई और सांरक्षण विकलसि होने के स्िर पर हैं। बड़ी 
सीम  िक आफ़ल इन विचि क  मूलभूि लसद्ध ांि आनल इन विचि में भी ल गू होग । िथ वप, 
आनल इन विचि की जदटलि ओँ के होिे हुए, स इबर स्थ न और आभ सी विचि की 
समस्य ओां के स थ व्यिह र करने के ललए तनक्चचि रूप से विधध और विधधक प्रििान की 
विशषे व्यिस्थ ओँ की आिचयकि  है।   
 
स इबर स्थ न में लेनिेनों के क नूनी पहलुओां के च रों ओर पररभ्रलमि करनेि ले महत्िपूणा 
विषय मुख्य रूप से तनम्नललखिि के च रों ओर विकलसि होंगेेः 

 ई-सांविि एाँ और अधधप्रम णन 
 ई-हस्ि क्षर और डडक्जटल हस्ि क्षर 
 गुप्िि  और डटे  सांरक्षण 
 डटे  प्रतिध रण और पुनेःप्र क्प्ि  
 इलेक्र तनक स क्ष्य और स्िीक याि  
 मध्यििी ि तयत्ि 
 आईपी सांरक्षण 
 विि ि सम ध न 
 अधधक र-क्षेत्र और  
 स इबर अपर ध और प्रििान 

 
इांटरनेट विधधयों और आनल इन विचि के स थ व्यिह र करने के ललए भ रि क  विध यी 
ढ ाँच  सूचन  प्रौद्योधगकी अधधतनयम, 2000 और उसके अधीन बन ये गये तनयमों में सुरक्षक्षि 
है। इसमें ब ि में सूचन  प्रौद्योधगकी (सांशोधन) अधधतनयम, 2008 द्ि र  सांशोधन ककय  
गय । यह भ रिीय िांड सांदहि  1860, भ रिीय स क्ष्य अधधतनयम, 1872, बैंकक र बही स क्ष्य 
अधधतनयम, 1891 और भ रिीय ररज़िा बैंक अधधतनयम, 1934 िथ  सांबांधधि विषयों में 
सांशोधन के ललए भी म गा प्रशस्ि करि  है। 
 



उक्ि आईटी अधधतनयम और उसके अधीन विलभन्न तनयमों ने इलेक्र तनक डटे  के भांड रण, 
प्रस र, सांस धन और पुनेःप्र क्प्ि के ललए क नूनी ढ ाँच  उपलब्ध कर य  है। उक्ि अधधतनयम 
सांिेिनशील िैयक्क्िक डटे  और सूचन  सदहि, सूचन  और डटे  को सांभ लिे समय तनगलमि 
तनक यों और बीम  मध्यितिायों द्ि र  समुधचि स िध नी सांच ललि करने के सांबांध में 
दिश तनिेश और ि तयत्ि भी तनध ाररि करि  है। सरक री प्र धधक ररयों को स इबर सुरक्ष  
सांबांधी घटन ओां की ररपोदटिंग के ललए ि तयत्ि भी विद्यम न हैं। इनक  उललांघन करने स े
अपर धों और िांडों के ललए म गा प्रशस्ि हो सकि  है।  
 
सूचन  की पररभ ष  आईटी अधधतनयम के अांिगाि त्रबलकुल व्य पक है और इसक  अलभप्र य 
तनम्न नुस र हैेः 
 
“सूचना” में शालमि हैं डटे , सांिेश, प ठ, प्रतिरूप (इमेज), ध्ितन, आि ज, कूट, कां प्यूटर 
प्रोग्र म, स फ्टिेयर और डटे बेस य  म इक्रो कफलम य  कां प्यूटर उत्पन्न म इक्रोकफश”। 
आईटी अधधतनयम के अांिगाि यथ पररभ वषि शब्ि डटे  क  अलभप्र य तनम्न नुस र हैेः 
 
“डिेा” से अलभप्रेि है, सचून , ज्ञ न, ि्यों, सांकलपन ओँ य  अनुिेशों क  तनरूपण जो िैय र 
ककये ज  रहे हैं अथि  औपच ररक िरीके से िैय र ककये गये हैं, िथ  सांस धधि ककये ज ने के 
ललए उद्दिष्ट है, सांस धधि ककय  ज  रह  है अथि  ककसी कां प्यूटर प्रण ली य  कां प्यूटर नेटिका  
में सांस धधि ककय  गय  है एिां जो ककसी भी रूप (कां प्यूटर वप्रांटआउटों, चुांबकीय य  प्रक शीय 
भांड रण मीडडय , पांच ककये गये क डा, पांच ककये गये टेप) में हो सकि  है अथि  आांिररक रूप 
से कां प्यूटर की मेमोरी में भांड रण ककय  गय  है। 
 
आईटी अधधतनयम की ध र  2(एनबी) के अांिगाि यथ पररभ वषि शब्ि “स इबर सुरक्ष ” से 
अलभप्रेि हैेः 
“सूचन , उपकरण, स धन, कां प्यूटर, कां प्यूटर सांस धन, सांच र स धन और अनधधकृि प्रिेश स े
उसमें भांड रण की गई सूचन , उपयोग, प्रकटीकरण, विघटन, आशोधन य  न शन से सांरक्षण”। 
 
स इबर अपर ध िो स्थलू शे्रखणयों में िगीकृि ककये ज  सकिे हैं : 
 
कंप्यूिर सहायर्ा-प्राप्र् साइबर अपराधः 



स्पैम, कफ़लशांग, पहच न की चोरी, के्रडडट क डा धोि धड़ी, आनल इन स्थ न पर बौद्धधक सांपवि 
उललांघन, अचलील स दहत्य, अनधधकृि प्रिेश कां प्यूटर सह यि -प्र प्ि स इबर अपर धों के 
विलशष्ट उि हरण हैं। यह ाँ कां प्यूटर अपर ध करने में सह यक है।  
 
कंप्यूिर अलभमुि साइबर अपराधः 
िभु ािपूणा स फ्टिेयर क  प्रयोग, त्रोज न, स्प ईिेयर, स इबर आिांकि ि, िमा कां प्यूटर अलभमुि 
स इबर अपर धों के विलशष्ट उि हरण हैं। यह ाँ कां प्यूटर अपर ध क  लक्ष्य है।  
 
िैयष्क्र्क सूचना का संरक्षण और उधचर् सुरक्षा व्यिहार 
िैयक्क्िक सूचन  एिां आनल इन विचि में व्यिह र करनेि ले तनगलमि तनक यों से यह 
सुतनक्चचि करन  अपेक्षक्षि है कक िे उधचि सुरक्ष  व्यिह र और प्रकक्रय एाँ बन ये रिें । जह ाँ 
कोई तनगलमि तनक य, ककसी कां प्यूटर सांस धन में जो उसके स्ि लमत्ि में है, क्जसक  िह 
तनयांत्रण करि  है और क्जसक  पररच लन करि  है, ककसी सांिेिनशील िैयक्क्िक डटे  य  
सूचन  जो उसके अधधक र में है, क्जसक  व्यिह र िह करि  है और क्जसे िह सांभ लि  है, के 
सांबांध में उधचि सुरक्ष  प्रथ ओँ और प्रकक्रय ओँ को ल गू करने और बन ये रिने में उपेक्ष  
करि  है, िथ  इसके द्ि र  ककसी व्यक्क्ि के ललए अनुधचि ह तन अथि  अनुधचि ल भ 
पहुाँच ि  है, िह ाँ ऐस  तनगलमि तनक य इस प्रक र प्रभ विि व्यक्क्ि को क्षतिपूति ा के रूप में 
हज ाने क  भुगि न करन ेके ललए ब ध्य होग ।  
 
“उधचि सुरक्ष  प्रथ एाँ और प्रकक्रय एाँ” से अलभप्रेि है सुरक्ष  प्रथ एाँ और प्रकक्रय एाँ जो ऐसी 
सूचन  क  सांरक्षण अनधधकृि पहुाँच, क्षति, उपयोग, आशोधन, प्रकटीकरण अथि  ह तनकरण 
से करने के ललए अलभकक्लपि हैं, जैस  कक पक्षक रों के बीच एक कर र में वितनदिाष्ट की ज  
सकिी है अथि  कफलह ल प्रचलन में क्स्थि ककसी क नून में वितनदिाष्ट की ज  सकिी है 
िथ  ऐसे कर र य  ककसी क नून के अभ ि में ऐसी उधचि सुरक्ष  प्रथ एाँ और प्रकक्रय एाँ जो 
केन्र सरक र द्ि र  उसके द्ि र  योग्य समझ े ज नेि ले व्य िस तयक तनक यों य  सांघों के 
स थ पर मशा करने के ब ि तनध ाररि की ज  सकिी हैं।    
 
इस सांबांध में, सरक र ने सूचन  प्रौद्योधगकी (उधचि सुरक्ष  व्यिह र और प्रकक्रय  िथ  
सांिेिनशील िैयक्क्िक डटे  अथि  सूचन ) तनयम, 2011 अधधसूधचि ककये हैं।  
 



उपयुाक्ि तनयमों के अनुसरण में, कोई भी सांिेिनशील िैयक्क्िक डटे  य  सूचन  पर स्ि लमत्ि 
रिनेि ले, व्यिह र करनिे ले य  उसे सांभ लनेि ले तनगलमि तनक यों स े अपेक्षक्षि है कक िे 
अनुप लन की तनम्नललखिि अपेक्ष ओँ क  प लन करें : 
 
मुख्य ि तयत्ि और प लन 
तनम्नललखिि स रणी में मुख्य अपेक्ष एाँ िथ  एसपीडीआई तनयमों के अनुप लन के ललए 
क राि ई योग्य ब िें सूचीबद्ध की गई हैं 
िानयत्ि कारािाई योग्य बार्ें 
सूचना की गोपनीयर्ा और 
प्रकिीकरण के लिए नीनर्  

 सांिेिनशील िैयक्क्िक डटे  य  सूचन  सदहि िैयक्क्िक 
सूचन  को सांभ लने य  व्यिह र करन े के ललए एक 
गोपनीयि  नीति उपलब्ध कर न । उक्ि नीति 
तनम्नललखिि के ललए व्यिस्थ  करेगीेः 
 उसके व्यिह रों और नीतियों के स्पष्ट और 

आस नी से पहुाँच-योग्य वििरण; 
 सांगहृीि िैयक्क्िक य  सांिेिनशील िैयक्क्िक डटे  

य  सूचन  क  प्रक र; 
 ऐसी सूचन  के सांग्रहण और उपयोग क  प्रयोजन; 
 सांिेिनशील िैयक्क्िक डटे  य  सूचन  सदहि 

सूचन  क  प्रकटीकरण; 
 उधचि सुरक्ष  प्रथ एाँ और प्रकक्रय एाँ; 
 नीति िेबस इट पर प्रक लशि की ज एगी। 

सूचना का संग्रहण  सांग्रहण के ललए सहमति ललखिि में प्र प्ि की ज नी 
च दहए। इस प्रक र सांगहृीि सूचन  केिल तनम्नललखिि 
के ललए होनी च दहए 

 एक विधधसम्मि प्रयोजन के ललए, 
 आिचयक समझ ेज ने पर िथ  
 तनगलमि तनक य य  उसकी ओर से ककसी 

व्यक्क्ि के ककसी क या य  गतिविधध से 
सांबद्ध रूप में। 

 स थ ही, सूचन  के प्रि ि  के प स तनम्नललखिि क  
होन  आिचयक है 

 इस ि्य की ज नक री कक सूचन  क  सांग्रहण 
ककय  ज  रह  है, 



 िह प्रयोजन क्जसके ललए सूचन  क  सांग्रहण 
ककय  ज  रह  है, 

 सूचन  के उद्दिष्ट प्र प्िकि ा, 
 उस एजेंसी क  न म और पि  जो सूचन  क  

सांग्रहण कर रही है, िथ   
 िह एजेंसी जो सूचन  क  प्रतिध रण करेगी। 

 इस प्रक र प्रि न की गई सूचन  को यदि गलि अथि  
अपूणा प य  ज ि  है िो सूचन  के प्रि ि  को उसमें 
सुध र / सांशोधन करने की अनुमति िी ज नी च दहए। 

 सूचन  के प्रि ि  के प स एक विकलप है- 
 सांग्रहण के ललए अपेक्षक्षि डटे  अथि  सूचन  

प्रि न न करने क  विकलप,  
 पहले दिये गये अपनी सहमति को ि पस लेने 

क  विकलप 
 सहमति को इस प्रक र ि पस लेने की ब ि 

तनगलमि तनक य को ललखिि में भेजी ज एगी 
 सूचन  उन प्रयोजनों के ललए अपेक्षक्षि समय से 

अधधक नहीां रिी ज एगी क्जनके ललए सूचन  क  
उपयोग विधधसम्मि रूप में ककय  ज एग  िथ  
कफलह ल प्रचललि ककसी अन्य विधध के अांिगाि 
अन्यथ  अपेक्षक्षि समय से अधधक नहीां रिी ज एगी।  

सूचना का प्रकिीकरण  ककसी अन्य पक्षक र को प्रकटीकरण की क्स्थति में 
सूचन  के प्रि ि  से अतनि यािेः पूिा अनुमति सांविि  
के रूप में अथि  इसके प्रकटीकरण के ललए विलशष्ट 
रूप से अन्य प्रक र से प्र प्ि की ज एगी। 

 ऐसी सहमति सरक री एजेंलसयों के स थ स झ  करन े
की क्स्थति में अथि  जह ाँ ऐस  प्रकटीकरण ककसी 
विधधक ि तयत्ि के अनुप लन के ललए आिचयक है, 
आिचयक नहीां होगी।  

सूचना का अरं्रण  अांिरण करि ेसमय तनम्नललखिि शिें पूरी की ज नी 
च दहएेः 

 क्जस स्िर के डेट  सांरक्षण क  प लन तनगलमि 
तनक य (अांिरणकि ा) द्ि र  ककय  ज ि  है, 
उसी स्िर क  प लन प्र प्ि करनेि ले पक्षक र 



(अांिररिी) के द्ि र  ककय  ज एग । 
 तनगलमि तनक य अथि  उसकी ओर से ककसी 

व्यक्क्ि और सूचन  के प्रि ि  के बीच 
विधधसम्मि सांविि  क  तनष्प िन आिचयक है। 

 ऐसे व्यक्क्ि ने डटे  के अांिरण के ललए 
सहमति िी है।  

लशकायर् प्रबंध  तनगलमि तनक य एक लशक यि अधधक री को 
पिन लमि करे 

 उसके न म और सांपका  क  वििरण अपनी िेबस इट 
पर प्रक लशि करे 

 लशक यिों क  सम ध न एक महीने के अांिर ककय  
ज ए।  

युष्क्र्संगर् सुरक्षा व्यिहार 
और क्रियाविधधयाँ 

 सुरक्ष  व्यिह रों और म नकों क  क य ान्ियन ककय  
ज ए 

 आईएस/आईएसओ/आईईसी 27001 
 सूचन  सुरक्ष  क याक्रम के रूप में व्यिह रों 

और म नकों क  प्रलेिीकरण क्जसमें 
तनम्नललखिि तनदहि हों 

o प्रबांधकीय, 
o िकनीकी, 
o पररच लनगि और भौतिक सुरक्ष  

तनयांत्रण उप य 
 डटे  सांरक्षण के ललए सिोिम व्यिह रों के कूट (ककसी 

उद्योग सांघ य  ऐसे सांघ द्ि र  बन ई गई ककसी 
सांस्थ  के द्ि र , क्जनके सिस्य सिोिम व्यिह रों के  
आईएस/ आईएसओ/ आईईसी कूटों को छोड़कर अन्य 
कूटों क  अनुसरण करने के द्ि र  स्ि-वितनयमन कर 
रहे हों)  

 ऐसे म नक य  सिोिम व्यिह रों के कूट कम से कम 
िषा में एक ब र, अथि  जब भी उसकी प्रकक्रय  और 
कां प्यूटर सांस धन के उललेिनीय कोदट-उन्नयन ककय  
ज ि  है िब केन्र सरक र द्ि र  विधधिि ्अनुमोदिि 
स्ििांत्र सांपरीक्षक के म ध्यम से प्रम खणि अथि  
सांपरीक्षक्षि ककये ज ने च दहए।   



आईिी सेिा प्रिार्ा (आईिी मध्यिर्ी) का िानयत्ि 
 
यह सुतनक्चचि करने के ललए कक सूचन  को सांभ लने और प्रसांस्करण करनेि ले मध्यििी को 
ि तयत्ि के सांबांध में सांरक्षक्षि रि  ज ए, िे अन्य पक्षक र की सूचन  को सांभ लिे समय 
पय ाप्ि उधचि स िध नी सुतनक्चचक करेंगे। आईटी अधधतनयम, 2000 की ध र  79 इांटरनेट 
सेि  प्रि ि ओां सदहि बीम  मध्यितिायों के ि तयत्ि के ललए व्यिस्थ  करिी है। आईटी 
अधधतनयम की ध र  79 क  सांशोधन आईटी (सांशोधन) अधधतनयम, 2008 के द्ि र  ककय  
गय । उपयुाक्ि सांशोधन के अनुसरण में कोई भी मध्यििी उनके द्ि र  उपलब्ध कर ये गये 
अथि  मेजब नी ककये गये ककसी अन्य पक्षक र के सूचन , डटे  अथि  सांच र ललांक के ललए 
क्जम्मेि र नहीां होग , यदिेः 

 मध्यििी क  क या एक सांच र प्रण ली को प्रिेश िेने िक सीलमि है क्जस पर अन्य 
पक्षक रों के द्ि र  उपलब्ध कर ई गई सूचन  प्रेवषि की गई है अथि  अस्थ यी िौर 
पर रिी गई है; 

 मध्यििी प्रेषण को प्र रांभ नहीां करि  अथि  प्रेषण के प्र प्िकि ा क  चयन नहीां 
करि , िथ  प्रेषण में तनदहि सूचन  क  चयन अथि  आशोधन नहीां करि ; 

 मध्यििी अपने किाव्यों क  तनिाहण करिे समय समुधचि स िध नी बरिि  है िथ  
इस सांबांध में केन्र सरक र द्ि र  तनध ाररि ककये ज नेि ले ऐसे अन्य दिश तनिेशों क  
प लन भी करि  है। 

 
यह ध्य न रि  ज ए कक मध्यििी उपयुाक्ि उन्मुक्क्ि िो िेग  यदि मध्यििी के सांबांध में 
यह प य  ज ि  है कक उसने षडयांत्र ककय  है अथि  अिप्रेररि ककय  है अथि  सह यि  िी है 
अथि  प्रलोभन दिय  है च हे अिैध क या के आचरण में धमककयों के द्ि र  हो य  िचन िेन े
के द्ि र  य  अन्य प्रक र से। इसके अल ि , यदि मध्यििी ि स्िविक ज्ञ न प्र प्ि करने पर, 
अथि  यह सूधचि ककये ज ने पर कक मध्यििी के द्ि र  तनयांत्रत्रि कां प्यूटर सांस धन में क्स्थि 
अथि  उसके स थ सांबद्ध कोई भी सूचन , डटे  अथि  सांच र ललांक क  उपयोग अिैध क य़ा 
करने के ललए ककय  ज  रह  है, मध्यििी ककसी भी प्रक र से स क्ष्य को तनष्प्रभ िी ककये 
त्रबन  उस सांस धन पर विद्यम न स मग्री िक पहुाँच को शीघ्रि पूिाक नहीां हट ि  अथि  
अशक्ि नहीां करि ।    
 
सूचना प्रौद्योधगकी (मध्यिर्ी दिशाननिेश) ननयम, 2011 
 



केन्र सरक र ने अतिररक्ि रूप से अधधसूचन  दिन ांक 11 अप्रैल 2011 के अनुस र सूचन  
प्रौद्योधगकी (मध्यििी दिश तनिेश) तनयम, 2011 अधधसूधचि ककये हैं। ये तनयम मध्यितिायों 
द्ि र  समुधचि स िध नी िथ  ललवपबद्धीकरण के प्रबांध और प्रकक्रय गि ि तयत्िों के भ ग के 
रूप में मध्यितिायों द्ि र  व्यिह र ककये ज नेि ले दिश तनिेश और कक्रय विधध उपलब्ध कर िे 
हैं। 
मध्यिर्ी द्िारा बरर्ी जानेिािी 
समुधचर् सािधानी 

कारािाई योग्य बार्ें 

तनयम और वितनयम, 
गोपनीयि  नीति िथ  प्रिेश – 
अथि  ककसी भी व्यक्क्ि के 
द्ि र  मध्यििी के कां प्यूटर 
सांस धन क  उपयोग करने के 
ललए प्रयोक्ि  कर र प्रक लशि 
करन   

ऐसे तनयम और वितनयम, तनबांधन और शिें अथि  
प्रयोक्ि  कर र, कां प्यूटर सांस धन के प्रयोक्ि ओां को सूधचि 
करेंगे कक िे ऐसी ककसी सूचन  की मेजब नी, प्रिशान, 
अपलोडड ांग, आशोधन, प्रक शन, प्रेषण, अद्यिनीकरण  
अथि  स झिे री न करें जो 

 ककसी अन्य व्यक्क्ि के स्ि लमत्ि में है और 
क्जसके ललए प्रयोक्ि  के प स कोई अधधक र नहीां 
है; 

 समग्र रूप में ह तनक रक, उत्पीड़क, ईशतनांि त्मक, 
म नह तनक रक, अभर, अचलील, ब लय़ौनआकषाक, 
अपम नजनक, अन्य व्यक्क्ियों की गोपनीयि  के 
प्रति आक्र मक, घखृणि, अथि  प्रज िीय िौर पर, 
नजृ िीय रूप से आपविजनक, तनांिक, धन-शोधन 
य  जूए क  प्रोत्स हक अथि  ककसी भी अन्य 
प्रक र से अिैध है; 

 ककसी भी प्रक र से अियस्कों के ललए ह तन 
पहुाँच िी है; 

 ककसी एकस्ि (पेटेंट), व्य प र-धचह्न (रेडम का ), 
प्रतिललप्यधधक र (क पीर इट) अथि  अन्य 
स्ि लमत्ि सांबांधी अधधक रों क  उललांघन करिी है; 

 कफलह ल प्रचलन में क्स्थि ककसी क नून क  
उललांघन करिी है; 

 ऐसे सांिेशों के स्रोि के ब रे में प नेि ले को धोि  
िेिी है य  भ्रलमि करिी है अथि  ऐसी कोई 
सूचन  सांप्रेवषि करिी है जो कुल लमल कर 
घणृ स्पि य  धमक ने के स्िरूप की है; 

 ककसी अन्य व्यक्क्ि क  छद्म रूप ध रण करिी 



है; 
 ककसी कां प्यूटर सांस धन की क य ात्मकि  को 

अिरुद्ध, नष्ट अथि  सीलमि करने के ललए 
अलभकक्लपि स फ्टिेयर विष णुओां य  ककसी अन्य 
कां प्यूटर कोड, फ इलों अथि  प्रोग्र मों से युक्ि है; 

 भ रि की एकि , अिांडि , रक्ष , सुरक्ष  अथि  
प्रभुसि , वििेशी र ज्यों के स थ मैत्रीपूणा सांबांधों, 
अथि  स िाजतनक सुव्यिस्थ  को जोखिम में 
ड लिी है अथि  ककसी सांजे्ञय अपर ध के कृत्य के 
ललए प्रेरण  क  क रण बनिी है अथि  ककसी 
अपर ध की ज ाँच को रोकिी है अथि  ककसी अन्य 
र ष्र क  अपम न करिी है।     

मेजबानी (होष्स्िंग)/प्रेषण संबंधी 
िानयत्ि 

मध्यििी `ज नबूझकर’ ककसी सूचन  की मेजब नी नहीां 
करेग  य  उसे प्रक लशि नहीां करेग  य  उसक  प्रषेण प्र रांभ 
नहीां करेग , प्रेषण के प्र प्िकि ा क  चयन नहीां करेग . िथ  
प्रेषण में तनदहि सूचन  क  चयन नहीां करेग  य  उसक  
आशोधन नहीां करेग । 

लिवपबद्धीकरण (िेक डाउन) का 
िानयत्ि 

मध्यििी से अपेक्षक्षि है कक िह ज नक री लमलने से 36 
घांटों के अांिर ऐसी सूचन  को तनयोग्य बन येग  जो 
उपयुाक्ि क  उललांघन करि  है। मध्यििी ऐसी सचून  और 
सांबद्ध अलभलेिों क  परररक्षण भी ज ाँच के प्रयोजनों के 
ललए कम से कम नब्बे दिन के ललए करेग ।   

समापन का अधधकार तनयमों और वितनयमों, प्रयोक्ि  कर र और गोपनीयि  
नीति क  अनुप लन न करने की क्स्थति में मध्यििी के 
कां प्यूटर सांस धन के प्रयोक्ि ओँ के प्रिेश अथि  उपयोग 
को ित्क ल सम प्ि करने क  अधधक र मध्यििी के प स 
होग ।  

सूधचर् करने का िानयत्ि मध्यििी से अपेक्षक्षि होग  कक िह भ रिीय कां प्यूटर 
आप ि क्स्थति प्रतिकक्रय  टीम को स इबर सुरक्ष  सांबांधी 
घटन ओां की सूचन  िे और स थ ही, स इबर सुरक्ष  
घटन ओां से सांबांधधि सूचन  क  स झ  उक्ि टीम से करे। 

सूचना प्रिान करने का िानयत्ि मध्यििी ज ाँच-पड़ि ल सांबांधी, सांरक्षण सांबांधी, स इबर 
सुरक्ष  क याकल प के ललए सरक री एजेंलसयों को सूचन  
प्रि न करेग  अथि  सह यि  िेग । 



युष्क्र्संगर् उपाय मध्यििी से समय-समय पर अपेक्षक्षि है कक उसके प स 
अपने कां प्यूटर सांस धन और उसमें तनदहि सूचन  की 
सुरक्ष  के ललए सूचन  प्रौद्योधगकी (युक्क्िसांगि सुरक्ष  
प्रथ एाँ और प्रकक्रय एाँ िथ  सांिेिनशील िैयक्क्िक सूचन ) 
तनयम, 2011 में तनधीररि रूप में युक्क्िसांगि सुरक्ष  
प्रथ ओँ और प्रकक्रय ओां क  अनुसरण करिे हुए सभी उप य 
हों।  

लशकायर् अधधकारी मध्यििी से अपेक्षक्षि है कक िह एक लशक यि अधधक री 
की तनयुक्क्ि करे िथ  उसके सांपका  क  वििरण एिां 
व्यिस्थ  क  ब्योर  उपलब्ध हो क्जसके द्ि र  कोई भी 
पीडड़ि व्यक्क्ि अपनी लशक यिें सूधचि कर सके। उक्ि 
लशक यि अधधक री लशक यि की प्र क्प्ि की ि रीि से एक 
महीने के अांिर लशक यिों क  सम ध न करेग । 

 
भारर्ीय कंप्यूिर आपार्ी प्रनर्क्रिया िीम 
भ रि सरक र ने सूचन  प्रौद्योधगकी (भ रिीय कां प्यूटर आप िी प्रतिकक्रय  टीम िथ  क या और 
किाव्य तनष्प दिि करने की पद्धति) तनयम, 2013 अधधसूधचि ककये हैं।  
 
आईटी (भ रिीय कां प्यूटर आप िी प्रतिकक्रय  टीम िथ  क या और किाव्य तनष्प दिि करने की 
पद्धति) तनयम, 2013 के तनयम 12(1)(क) के अनुस र, स इबर सुरक्ष  घटन ओँ से प्रभ विि 
कोई भी व्यक्क्ि, सांगठन अथि  क रपोरेट सांस्थ  घटन  की सूचन  सटा-इन, सेि  प्रि ि ओां, 
मध्यितिायों, डटे  केन्रों को िे िथ  तनगलमि तनक य स इबर सुरक्ष  घटन ओां के सांबांध में 
समय पर क राि ई करने के ललए घटन  के घदटि होने की सूचन  घटन  की ज नक री लमलने 
पर एक उधचि समय के अांिर क राि ई करने की गुांज इश रििे हुए सटा-इन को िेग ।   
 
तनम्नललखिि प्रक र की स इबर सुरक्ष  घटन एाँ अधधिेश त्मक (मैंडटेरी) िौर पर क राि ई करन े
की गुांज इश रििे हुए यथ शीघ्र सटा-इन को सूधचि की ज एाँगी। 

 सांकटपूणा नेटिकों / प्रण ललयों क  लक्ष्यीकृि स्कैतनांग / अन्िेषण 
 सांकटपूणा प्रण ललयों / सूचन  क  सम ध न 
 आईटी प्रण ललयों / डटे  िक अनधधकृि प्रिेश 
 िेबस इट क  विरूपण अथि  िेबस इट में घुसपैठ और अनधधकृि पररििान जैस े

िभु ािपूणा कूट, ब हरी िेबस इटों के स थ ललांक आदि 



 िभु ािपूणा कूट आक्रमण जैसे विष णु (ि इरस)/कीड़  (िमा)/स हलसक (त्रोज़न)/ब टनेट्स/ 
स्प ईिेयर 

 सिारों पर आक्रमण जैसे डटे बेस, मेल और डीएनएस िथ  नेटिका  स धन जैसे रूटर। 
 पहच न की चोरी, धोि  िेन  (स्पूकफ़ां ग) और कफलशांग आक्रमण 
 सेि  क  अस्िीकरण (डीओएस) और वििररि सेि  के अस्िीकरण (डीडीओएस) 

आक्रमण 
 महत्िपूणा बुतनय िी व्यिस्थ , एससीएडीए प्रण ललयों और बेि र (ि यरलेस) नेटिकों 

पर आक्रमण 
 अनुप्रयोगों, जैसे ई-गिनैंस, ई-क मसा आदि पर आक्रमण। 
 
डटे  चोरी 
डटे  चोरी से प्रतिललप्यधधक र (क पीर इट) उललांघन, आईटी अधधतनयम 2000 के अधीन 
गोपनीयि  क  उललांघन, एिां भ रिीय िांड सांदहि , 1860 के अधीन आपर धधक 
विचि सघ ि और कपटपूणा िरुुपयोग के विषय सांबद्ध हैं।     
 
सूचन  प्रौद्योधगकी अधधतनयम, 2000 की ध र  66 के स थ पदठि ध र  43(ि) िथ  
भ रिीय िांड सांदहि  की ध र  379, 405 और 420 डटे  चोरी और उसके िांड त्मक 
प्र िध नों की रूपरेि  से सांबांधधि हैं। 
 
कां प्यूटर, कां प्यूटर प्रण ली की क्षति के ललए अथािांड और क्षतिपूति ा  
ध र  43 स्पष्ट रूप से उस व्यक्क्ि के विरुद्ध क्षतिपूति ा के रूप में हज ाने के उपबांधों के 
ललए व्यिस्थ  करिी है जो कां प्यूटर, कां प्यूटर प्रण ली अथि  कां प्यूटर नेटिका  के स्ि मी 
अथि  प्रभ री की अनुमति के त्रबन   
(क)  ऐसे कां प्यूटर, कां प्यूटर प्रण ली अथि  कां प्यूटर नेटिका  अथि  कां प्यूटर सांस धन में 

प्रिेश करि  है अथि  प्रिेश प्र प्ि करि  है; 
(ि)  ककसी अलग करने योग्य भांड रण म ध्यम में ध ररि य  भांड रण की गई सूचन  य  

डटे  सदहि, ऐसे कां प्यूटर, कां प्यूटर प्रण ली अथि  कां प्यूटर नेटिका  से कोई भी डटे , 
कां प्यूटर डटे  बेस य  सूचन  को ड उनलोड करि  है, उसकी प्रतिललवप बन ि  है अथि  
उसे उद्धिृ करि  है; 

(ग) ककसी कां प्यूटर, कां प्यूटर प्रण ली य  कां प्यूटर नटेिका  में कोई कां प्यूटर सांिषूक य  
कां प्यूटर विष णु (ि इरस) प्रविष्ट करि  है अथि  प्रविष्ट करि ि  है; 



(घ) ऐसे कां प्यूटर, कां प्यूटर प्रण ली अथि  कां प्यूटर नेटिका  में क्स्थि ककसी कां प्यूटर, 
कां प्यूटर प्रण ली अथि  कां प्यूटर नेटिका , डटे , कां प्यूटर डटे  बेस अथि  ककन्हीां अन्य 
प्रोग्र मों को क्षतिग्रस्ि करि  है अथि  क्षतिग्रस्ि करि ि  है; 

(ङ) ककसी कां प्यूटर, कां प्यूटर प्रण ली य  कां प्यूटर नेटिका  को विघदटि करि  है अथि  
विघदटि करि ि  है; 

(च)  ककसी भी प्रक र से ककसी कां प्यूटर, कां प्यूटर प्रण ली अथि  कां प्यूटर नेटिका  में प्रिेश 
करने के ललए अधधकृि ककसी व्यक्क्ि को प्रिेश िेने से इनक र करि  है अथि  
इनक र करि ि  है; 

(छ) इस अधधतनयम, उसके अधीन बन ये गये तनयमों अथि  वितनयमों के उपबांधों क  
उललांघन करिे हुए ककसी कां प्यूटर, कां प्यूटर प्रण ली अथि  कां प्यूटर नेटिका  में प्रिेश 
को सुस ध्य बन ने के ललए ककसी व्यक्क्ि को कोई सह यि  उपलब्ध कर ि  है; 

(ज) ककसी कां प्यूटर, कां प्यूटर प्रण ली, अथि  कां प्यूटर नेटिका  में हेरफेर करिे हुए अथि   
छल-कपट करिे हुए ककसी एक व्यक्क्ि के द्ि र  उपयोग की गई सेि ओां के ललए 
ककसी अन्य व्यक्क्ि के ि िे में प्रभ र िसूल करि  है; 

(झ)  ककसी भी प्रक र से ककसी कां प्यूटर सांस धन में क्स्थि ककसी सूचन  को नष्ट करि  
है, उसक  विलोपन करि  है अथि  उसमें पररििान करि  है अथि  उसके मूलय य  
उपयोग में कमी करि  है अथि  ह तनकर ढांग से उसे प्रभ विि करि  है;  

(ञ) क्षति पहुाँच ने के उद्िेचय से ककसी कां प्यूटर सांस धन के ललए प्रयुक्ि ककसी कां प्यूटर 
स्रोि कूट की चोरी करि  है, तछप ि  है, नष्ट करि  है अथि  उसमें पररििान करि  
है अथि  ककसी व्यक्क्ि से उसकी चोरी करि ि  है, उसे तछपि ि  है, नष्ट करि ि  है 
अथि  उसमें पररििान करि ि  है।       

 
गोपनीयर्ा और गुप्र्र्ा 
ध र  72क ऐसे इलेक्र तनक अलभलेिों अथि  सूचन  की गोपनीयि  और गुप्िि  को 
सुतनक्चचि करने के ि तयत्ि की व्यिस्थ  करिी है क्जसके ललए ककसी भी व्यक्क्ि न े
प्रिेश की अनुमति प्र प्ि की है। ऐसी ककसी सूचन / अलभलेि क  प्रकटीकरण सांबांधधि 
व्यक्क्ि की सहमति के त्रबन  ककसी अन्य व्यक्क्ि को नहीां ककय  ज  सकि । गोपनीयि  
और गुप्िि  को बन ये न रिन  व्यक्क्ि को िांड क  भ गी बन ि  है। 
 
इसी प्रक र, ध र  72क मध्यििी सदहि ककसी ऐसे व्यक्क्ि के ललए भी ि तयत्ि की 
व्य़िस्थ  करिी है क्जसने सेि एाँ प्रि न करिे समय ककसी अन्य व्यक्क्ि के ब रे में 
िैयक्क्िक सूचन  से तनदहि ककसी स मग्री िक विधधसम्मि सांविि  की शिों के अांिगाि 



प्रिेश की अनुमति प्र प्ि की हो, यदि सांबांधधि व्यक्क्ि की सहमति के त्रबन  अथि  
विधधसम्मि सांविि  क  उललांघन करिे हुए प्रकटीकरण करि  है, िो िह ाँ ऐस  व्यक्क्ि िांड 
क  भ गी होग । 
 
िंड संबंधी उपबंध 
तनम्नललखिि च टा में उललांघनों के पररण मों से सांबांधधि सूचन  प्रौद्योधगकी अधधतनयम, 
2000 के अांिगाि यथ प्रयोज्य िांड सांबांधी उपबांधों क  स र ांश दिय  गय  है 
 
न्यायननणायन अधधकारी 
ध र  46 के अनुस र, केन्र सरक र / र ज्य सरक र यह तनणाय करने के ललए कक क्य  
ककसी व्यक्क्ि ने अधधतनयम अथि  अधधतनयम के अांिगाि विद्यम न ककसी तनयम, 
तनिेश य  आिेश क  कोई उललांघन ककय  है, शक्क्ि के स थ उक्ि विषय में ज ाँच 
आयोक्जि करने के ललए न्य यतनणायन अधधक री के रूप में एक तनिेशक से अन्यून िरजे 
के अधधक री की तनयुक्क्ि कर सकिी है। आधथाक क्षेत्र धधक र रु. 5 करोड़ है।  
 
साइबर अपीिीय न्यायाधधकरण 
सरक र ने स इबर अपीलीय न्य य धधकरण (सीएटी) क  गठन ककय  है क्जन्हें  
न्य यतनणायन अधधक री (एओ) के तनणायों के सांबांध में अपील प्रस्िुि की ज  सकिी है। 
सीएटी के तनणाय के विरुद्ध अपील उच्च न्य य लय में प्रस्िुि की ज  सकिी है। 
 
          

िंड संबंधी उपबंध 
 
तनम्नललखिि च टा में सूचन  प्रौद्योधगकी अधधतनयम, 2000 के अांिगाि यथ प्रयोज्य िांड 
सांबांधी उपबांधों क  स र ांश दिय  गय  है जो उललांघनों के पररण मों से सांबांधधि हैँ 
धारा  िंड 
43क (डटे  क  सांरक्षण न करन ) इस प्रक र प्रभ विि व्यक्क्ि को क्षतिपूति ा के रूप 

में हज ान  
 रु. 5 करोड़ िक (न्य यतनणायन 

अधधक री) 
 रु. 5 करोड़ से अधधक (लसविल 

न्य य लय) 



65 (सूचन -िस्करी (हैककां ग)/ हेर-फेर 
करन  (टैम्पररांग) 

िीन िषा िक विस्ि रयोग्य क र ि स, अथि  
अथािांड सदहि जो िो ल ि रुपये िक हो सकि  
है, अथि  िोनों। 

66 (कां प्यूटर सांबांधी अपर ध) िीन िषा की अिधध िक विस्ि रणीय क र ि स 
अथि  प ाँच ल ि िक विस्ि रणीय अथािांड अथि  
िोनों    

66ि (चोरी ककये गये कां प्यूटर सांस धन 
को बेईम नी से प्र प्ि करन ) 

िीन िषा िक विस्ि रणीय क र ि स अथि  एक 
ल ि रुपये िक विस्ि रणीय अथािांड अथि  िोनों 
के स थ िांडनीय 

66ग (पहच न की चोरी) िीन िषा िक विस्ि रणीय क र ि स और अथािांड 
से भी िांडनीय जो एक ल ि िक विस्ि रणीय है। 

66ङ (गुप्िि  के उललांघन के ललए िांड) िीन िषा िक विस्ि रणीय क र ि स अथि  िो 
ल ि रुपये से अनधधक अथािांड के स थ, अथि  
िोनों के स थ 

66च (स इबर आिांकि ि) आजीिन क र ि स 
67ग (मध्यितिायों द्ि र  सूचन  क  
परररक्षण और प्रतिध रण)  

िीन िषा िक की अिधध के ललए विस्ि रणीय 
क र ि स और अथािांड से भी िांडनीय। 

71 (तनयांत्रक अथि  प्रम णकि ा प्र धधक री 
के प स महत्िपूणा ि्य की गलिबय नी) 

िो िषा िक विस्ि रणीय अिधध के ललए क र ि स 
अथि  रु. 1 ल ि िक विस्ि रणीय अथािांड 
अथि  िोनों के स थ  

72 (गोपनीयि  और गुप्िि  क  भांग) 2 िषा िक विस्ि रणीय अिधध के ललए क र ि स, 
अथि  एक ल ि रुपये िक विस्ि रणीय अथािांड 
अथि  िोनों के स थ।  

72क (विधधसम्मि सांविि  क  उललांघन 
करिे हुए सूचन  क  प्रकटीकरण) 

3 िषा िक विस्ि रणीय अिधध के ललए क र ि स 
अथि  अथािांड जो प ाँच ल ि रुपये िक 
विस्ि रणीय है, अथि  िोनों के स थ 

73 (झूठ  इलेक्र तनक हस्ि क्षर प्रम णपत्र 
प्रक लशि करन )  

िो िषा िक विस्ि रणीय अिधध के ललए 
क र ि स, अथि  एक ल ि रुपये िक 
विस्ि रणीय अथािांड, अथि  िोनों के स थ 
िांडनीय।   

74 (कपटपूणा प्रयोजन के ललए प्रक शन) िो िषा िक की विस्ि रणीय अिधध के ललए 
क र ि स, अथि  एक ल ि रुपये िक 
विस्ि रणीय अथािांड, अथि  िोनों के स थ 

85 (कां पतनयों द्ि र  अपर ध) प्रत्येक व्यक्क्ि जो उललांघन घदटि होिे समय 



प्रभ री रह  हो, उललांघन के ललए िोषी होग । जह ाँ 
उललांघन ककसी कां पनी द्ि र  ककय  गय  है और 
यह प्रम खणि होि  है कक उक्ि उललांघन कां पनी 
के ककसी तनिेशक, प्रबांधक, सधचि अथि  अन्य 
अधधक री की सहमति अथि  लमलीभगि से 
घदटि हुआ है, िह ाँ ऐस ेतनिेशक, प्रबांधक, सधचि 
अथि  अन्य अधधक री को भी उक्ि उललांघन क  
िोषी म न  ज एग ।  

 
अधधननयम/ 
संविधध 

अपेक्षा  

सूचन  
प्रौद्योधगकी 
अधधतनयम, 
2000 
(इलेक्र तनक 
अलभलेिों और 
इलेक्र तनक 
हस्ि क्षर के 
ललए ई-गिनैंस 
ढ ाँच ) 

 इलेक्र तनक 
अलभलेिों और 
इलेक्र तनक 
हस्ि क्षर क  
अधधप्रम णन 
(ध र  3 और 3क) 

 इलेक्र तनक अलभलेिों क  अधधप्रम णन 
डडक्जटल हस्ि क्षर के म ध्यम से ककय  
ज न  च दहए क्जस क्स्थति में िह 
विषम गुप्ि प्रण ली क  उपयोग करिे 
हुए िथ  एक तनजी कुां जी और एक 
सरक री कुां जी के स थ पीकेआई 
बुतनय िी व्यिस्थ  क  उपयोग करि े
हुए हैश क या के द्ि र  होन  च दहए। 
इसमें आिचयक रूप से इलेक्र तनक 
हस्ि क्षर के ललए डीएससी क  उपयोग 
श लमल ककय  ज न  च दहए। 

 इलेक्र तनक अलभलेि क  एक 
अधधप्रम णन ऐसी िकनीक क  उपयोग 
करिे हुए भी ककय  ज  सकि  है जो 
विचिसनीय हो और अधधतनयम की 
िसूरी अनुसूची में वितनदिाष्ट रूप में 
हो। 

  इलेक्र तनक 
अलभलेि और 
इलेक्र तनक 
हस्ि क्षर की 
विधधक म न्यि  
(ध र  4 और 5)   

 जब भी विधध द्ि र  ललखिि में ककसी 
सूचन  की अपेक्ष  की ज िी है, िब 
ऐसी अपेक्ष  पूरी की ज ने के िौर पर 
समझी ज एगी यदि उक्ि सूचन  
इलेक्र तनक रूप में िी ज िी है अथि  
उपलब्ध कर ई ज िी है िथ  िह पहुाँच-



योग्य है क्जससे उसक  उपयोग ककसी 
परििी सांिभा के ललए ककय  ज  सके। 

 जब भी कोई विधध ककसी सूचन  के 
सांबांध में अपेक्ष  करिी है कक उसपर 
ककसी व्यक्क्ि के द्ि र  हस्ि क्षर ककये 
ज एाँ, िब ऐसी अपेक्ष  पूरी ककये ज ने 
के रूप में िब समझी ज एगी यदि उस 
पर इलेक्र तनक रूप से हस्ि क्षर ककये 
ज एाँ।  

  इलेक्र तनक 
अलभलेि क  
प्रतिध रण और 
िस्ि िेजों क  
सांपरीक्षण (ध र  7 
और 7क) 

 इलेक्र तनक अलभलेिों क  प्रतिध रण 
इलेक्र तनक िौर पर ककय  ज  सकि  
है जब कोई विधध अपेक्ष  करिी है कक 
ककसी िस्ि िेज य  सूचन  क  
प्रतिध रण एक वितनदिाष्ट अिधध के  
ललए ककय  ज ए। िथ वप, इलेक्र तनक 
रूप में परररक्षक्षि िस्ि िेज के  
सांपरीक्षण के सांबांध में प्रतिध रण के 
ललए कोई अिधध वितनदिाष्ट नहीां की 
गई है। 

  इलेक्र तनक 
स धनों के द्ि र   
सांविि ओां की 
विधधम न्यि  
(ध र  10क) 

 इलेक्र तनक रूप में प्रस्ि िों और 
स्िीकृति के द्ि र  स्थ वपि सांविि  
प्रििानीय है। 

  इलेक्र तनक 
अलभलेिों क  
अधधक र, 
इिेक्र तनक 
अलभलेिों की 
स्िीकृति िथ  
प्रेषण क  समय 
और स्थ न (ध र  
11, 12 और 13) 

 इलेक्र तनक अलभलेि प्रििाक क  म न  
ज ि  है यदि िह प्रििाक द्ि र  अथि  
प्र धधकृि व्यक्क्ि द्ि र  अथि  सूचन  
प्रण ली द्ि र  भेज  गय  हो। 

 प्र क्प्ि-स्िीकृति वितनदिाष्ट रूप य  
पद्धति में प्रििाक द्ि र  की ज िी है। 

 इलेक्र तनक अलभलेि ऐसे समय प्रेवषि 
ककय  ज ि  है जब िह प्रििाक के 
तनयांत्रण के ब हर कां प्यूटर सांस धन में 
प्रिेश करि  है। 



 प्र क्प्ि क  समय इस लसद्ध ांि पर 
आध ररि होग  – प्र क्प्ि िब घदटि 
होिी है जब इलेक्र तनक अलभलेि 
उद्दिष्ट कां प्यूटर में प्रिेश करि  है 
यदि वितनदिाष्ट ककय  गय  है। अन्य 
म मलों में, प्र क्प्ि ऐसे समय घदटि 
होिी है जब इलेक्र तनक अलभलेि 
प नेि ले के द्ि र  पुनेः प्र प्ि ककय  
ज ि  है।       

  इलेक्र तनक 
अलभलेि, 
इलेक्र तनक 
हस्ि क्षर और 
सुरक्ष  प्रकक्रय  
प्र प्ि करन  (ध र  
14, 15 और 16) 

 इलेक्र तनक अलभलेि के सांबांध में 
सुरक्ष  प्रकक्रय  क  उपयोग ककय  ज न  
च दहए और िब ऐसे इलेक्र तनक 
अलभलेि को सुरक्षक्षि म न  ज एग । 

सूचन  
प्रौद्योधगकी 
अधधतनयम, 
2000 (िांड, 
क्षतिपूति ा और 
अपर ध) 

 अनधधकृि प्रिेश 
के क रण कां प्यूटर 
और कां प्यूटर 
प्रण ली को क्षति 
(ध र  43) 

 डटे  क्षतिपूति ा क  
सांरक्षण न करन  
(ध र  43क) 

 स इबर अपर ध से 
सांबांधधि अपर ध 
(ध र  65, 66, 
67) 

 गोपनीयि  और 
गुप्िि  क  
उललांघन (ध र  
72) 

 सूचन  के 
प्रकटीकरण और 

ऊपर सक्म्मललि ककय  गय  है 



विधधम न्य सांविि  
के उललांघन के 
ललए िांड (ध र  
72क) 

 कां पतनयों द्ि र  
अपर ध (ध र  
85)  

 
अधधननयम / 
संविधध 

अपेक्षा  

सूचन  
प्रौद्योधगकी 
(युक्क्िसांगि 
सुरक्ष  व्यिह र 
और प्रकक्रय  
िथ  सांिेिनशील 
िैयक्क्िक डटे  
य  सूचन ) 

 सांिेिनशील 
िैयक्क्िक डटे  
और सूचन  के 
सांग्रहण, अांिरण, 
भांड रण, 
प्रकटीकरण िथ  
प्रसांस्करण के 
ललए प्रकक्रय  

 युक्क्िसांगि सुरक्ष  
व्यिह रों और 
सिोिम प्रथ ओँ 
क  क य ान्ियन 

 िषा में एक ब र 
स्ििांत्र सांपरीक्षक 
द्ि र  तनयलमि 
आध र पर 
प्रम णीकरण/ 
सांपरीक्षण  

ऊपर सक्म्मललि ककय  गय  है। 

सूचन  
प्रौद्योधगकी 
(मध्यििी 
दिश तनिेश) 
तनयम, 2011 

 मध्यििी द्ि र  
समुधचि स िध नी 
और उनक  
ि तयत्ि 

 मध्यििी द्ि र  
युक्िसांगि सुरक्ष  

 ऊपर सक्म्मललि ककय  गय  है 



व्यिह रों क  
क य ान्ियन 

 आईसीईआरटी को 
स इबर सुरक्ष  
सांबांधी घटन  की 
सूचन  िेन  

सूचन  
प्रौद्योधगकी 
(सुरक्ष  प्रकक्रय ) 
तनयम, 2004 

 एक सुरक्षक्षि 
डडक्जटल हस्ि क्षर 
बन ने के ललए 
पूरी की ज नेि ली 
अपेक्ष एाँ 

 सुरक्षक्षि डडक्जटल हस्ि क्षर के द्ि र  
सुरक्षक्षि इलेक्र तनक अलभलेिों के 
अधधप्रम णन के ललए तनयम 

 सरक री कुां जी / तनजी कुां जी / स्म टा 
क डा  

सूचन  
प्रौद्योधगकी 
(सूचन  के 
अिरोधन, 
तनगर नी के 
ललए प्रकक्रय  
और रक्षोप य) 
तनयम, 2009 

 सूचन  क  
अिरोधन और 
कूटलेिन क  
स म न्य भ ष  में 
पररििान 

 कां प्यूटर सांस धनों में उत्पन्न, प्रेवषि, 
प्र प्ि अथि  सांधचि सूचन  के 
अिरोधन, तनगर नी अथि  कूटलेिन 
को िोलने के ललए सरक री एजेंसी को 
प्र धधकृि करन    

िेबस इट को 
अिरुद्ध करने 
के ललए प्रकक्रय  

 सरक री 
अधधसूचन  दिन ांक 
27 फरिरी 2003, 
जी.एस.आर. 
18(ई) 

 िेबस इटों को अिरुद्ध करने के सांिभा 
में अनुिेश िेने के ललए इांडडय  (सटा-
इांड) एकल प्र धधकरण है। 

टेलीक म 
अनपेक्षक्षि 
ि खणक्ज्यक 
सांच र वितनयम, 
2007 और 
टेलीक म 
ि खणक्ज्यक 
सांच र ग्र हक 
अधधम न 
वितनयम, 2010 

 अनपेक्षक्षि 
ि खणक्ज्यक सांच र 
के स थ व्यिह र 
करने के ललए 
प्रकक्रय  िथ  प्रिेश 
प्रि ि ओां और 
िरूस्थ 
विपणनकि ाओां के 
ि तयत्ि 

 डीएनडी के अांिगाि पांजीकृि सांख्य ओां 
के ललए गुप्िि  

 क्जन्होंने अतनच्छ  क  विकलप दिय  है 
उनके ललए कोई क ल य  एसएमएस 
सांभि नहीां है 

 िरूस्थ विपणन के ललए केिल 140 
शृांिल  सांख्य  क  ही प्रयोग करन  
होग ।  



क्षेत्र के न म में 
विि ि सम ध न 
नीति और 
प्रकक्रय  
(आईएनडीआरपी)  

 पांजीयक और 
लशक यिकि ा के 
बीच इांटरनेट क्षेत्र 
न मों में विि िों 
से सांबांधधि 
प्रकक्रय  

 विि िों के प्रक र ल ये ज  सकिे हैं, 
िथ  म निांडों के विषय में विि चकों 
द्ि र  विच र ककय  ज एग । 

 प्रकक्रय  के आईएनडीआरपी तनयम। इन 
तनयमों में यह िणान है कक एक 
लशक यि कैसे फ इल करनी च दहए, 
एक लशक यि की प्रतिक्र्य  कैसे करनी 
च दहए, शुलक, सांच र और प्रयुक्ि की 
ज नेि ली अन्य प्रकक्रय एाँ। 

 
अधधननयम/ 
संविधध 

अपेक्षा  

बीम  अधधतनयम  ई-बीम  प लललसयों 
के तनगाम सांबांधी 
वितनयमन 

 बीम  अलभलेि के 
अनुरक्षण सांबांधी 
वितनयमन 

 इलेक्र तनक रूप में प लललसयों के 
तनगाम और स थ ही, ई-रूप में ि ि  
अलभलेिों सदहि बीम  अलभलेि 
अनुरक्षक्षि करने के ललए नीति के 
ललए दिश तनिेश। 

 ई-प लललसयों के तनगाम के ललए 
ईआईए क  अनुरक्षण ककय  ज न  
च दहए। 

केन्रीय केि ईसी 
अलभलेि 
रक्जस्री 

 ग्र हकों की 
केि ईसी की 
इलेक्र तनक प्रति 
फ इल करन  

 केन्रीय केि ईसी के म ध्यम से 
केन्रीय केि ईसी को समथा बन न  

 केन्रीय केि ईसी में अपलोड की 
ज नेि ली इलेक्र तनक प्रति  

भ रिीय स क्ष्य 
अधधतनयम, 
1872 

 इलेक्र तनक 
अलभलेिों क  
स्िीकरण  

 स क्ष्य के रूप में स्िीकृि इलेक्र तनक 
अलभलेि (ध र  3) 

 ध र  65ए और 65बी इलेक्र तनक 
स क्ष्य िेने के ललए प्रकक्रय एाँ और 
म नक (आईटी अधधतनयम, 2000 के 
अनुस र लसद्ध की ज नेि ली 
अलभलेिों की प्र म खणकि ) उपलब्ध 
कर िी हैं। 

 ध र  85ए, 85बी, 85सी और 88ए 
इलेक्र तनक कर रों, इलेक्र तनक 



अलभलेिों िथ  डडक्जटल हस्ि क्षरों/ 
डडक्जटल हस्ि क्षर प्रम णपत्रों के सांबांध 
में अनुम नों के ललए व्यिस्थ  करिी 
हैं। 

 ध र  34 और 35 इलेक्र तनक रूप में 
अलभलेिों के अनुरक्षण के ललए 
व्यिस्थ  करिी हैं।   

कां पनी 
अधधतनयम, 
2013 और 
उसके अधीन 
बन ये गये 
तनयम 
 
ध र  2(42) 
कां पनी लेि  
तनयम 

 इलेक्र तनक रूप 
में अनुरक्षक्षि 
लेि -बदहय ाँ और 
अन्य सांगि 
बदहय ाँ भ रि में 
पहुाँच-योग्य रहेंगी। 

 भ रि के ब हर 
ककसी भी स्थ न 
सदहि इलेक्र तनक 
रूप में अनुरक्षक्षि 
लेि -बदहयों क  
बैक-अप, बैक-अप 
आिधधक िौर पर 
भ रि में भौतिक 
रूप में क्स्थि 
सिारों पर रि  
ज न  च दहए। 

 लेि -बदहयों को इलेक्र तनक रूप में 
अनुरक्षक्षि ककये ज ने की अनुमति िी 
गई है, िथ वप यदि अलभलेि भ रि 
के ब हर रिे ज िे हैं िो बैक-अप 
सदहि भ रि में उसकी अलभगम्यि  
के ललए पय ाप्ि प्रकक्रय  और प्रण ली 
उपलब्ध।  

 यदि लेि -बदहय ाँ अपेक्षक्षि क य ालय 
स्थ न से अलग अन्य स्थ नों पर 
अनुरक्षक्षि की ज िी हैं, िो सिार क  
वििरण आरओसी को प्रस्िुि ककय  
ज न  च दहए।  

व्य प र-धचह्न 
(रेडम का ) 

 स इबर स्क्ि दटांग 
के विरुद्ध सांरक्षण 

 रेडम का  क  
उललांघन / टीएम 
अधधतनयम की 
ध र  135 क  
प ररि होन  

 आईसीएएनएन 
क्षेत्र (डोमेन) न म 
विि ि सम ध न 

 उललांघन और प ररि होने (प लसांग 
आफ़) के ललए क नूनी उपच र त्मक 
उप य उपलब्ध हैं।  

 िेबस इट आदि क  ललांककां ग करि े
समय चिे िनी िी ज नी च दहए 

 आईसीएएनएन के अांिगाि र हि 
प्र प्ि की ज  सकिी है, यदि 

(i) प्रतिि िी क्षेत्र (डोमेन) क  न म 
एकसम न हो 

(ii) प्रतिि िी के प स कोई 



नीति  
 मेट  टैधगांग और 

ह इपर ललांककां ग 

विधधसम्मि दहि न हो 
(iii) प्रतिि िी क्षेत्र (डोमेन) क  न म 

बिनीयिी से पांजीकृि ककय  गय  
हो 

 आईपी जोखिम क  आकलन ककय  
ज न  च दहए और आईपी उललांघन 
से तनपटने के ललए उपयुक्ि 
रणनीति अपन ई ज नी च दहए 

प्रतिललप्यधधक र 
(क पीर इट) 
क नून 

 डटे बेस क  
सांरक्षण 

 डटे  बेसों क  सांरक्षण ध र  13 सीए 
अधधतनयम क  अक्षरशेः प लन करि े
हुए ककय  ज ि  है 

 स फ्टिेयर प्रोग्र मों क  सांरक्षण सीए 
अधधतनयम के अधीन ककय  ज  
सकि  है। अक्षरशेः प लन में कां प्यूटर 
प्रोग्र म ध र  2(1)(ओ) श लमल है। 

 प्रतिलोम (ररिसा) इांजीतनयररांग की 
अनुमति िी गई है – सीए अधधतनयम 
की ध र  51(1)(क)(ग) (उपयोगकि ा 
की पहच न के ललए) 

 आईटी अधधतनयम की ध र  43(ि) 
के अांिगाि डटे  बेस में अनधधकृि 
प्रिेश िांडनीय है 

गुप्िि  और 
तनगर नी 

 सांविध न के 
अनुच्छेि 21 
अथ ाि ् गुप्िि  के 
अधधक र के 
अांिगाि अांितनादहि 
रूप में सांरक्षक्षि 

 यथ पररभ वषि 
आईटी नीति के 
अनुस र उधचि 
तनगर नी की 
अनुमति िी गई है 

 डटे  सांरक्षण और 

र ष्रीय स इबर नीति 2013 तनम्नललखिि 
उद्िेचयों के स थ बन ई गई है 
एक र ष्रीय स्िर की नोडल एजेंसी क  
तनम ाण करन  जो िेश में स इबर सुरक्ष  स े
सांबांधधि सभी विषयों क  समन्िय करेगी 

 अांिरर ष्रीय सिोिम प्रथ ओँ के 
अनुस र सांस्थ ओां को अपनी स्ियां की 
सुरक्ष  नीतिय ाँ विकलसि करने के 
ललए प्रोत्स दहि करन । उक्ि नीति 
यह सुतनक्चचि करेगी कक सभी 
सांस्थ एाँ अपनी सुरक्ष  नीतियों और 
पहलों क  क य ान्ियन करने के ललए 



गुप्िि  को 
आईपीसी, 1860, 
भ रिीय सांविि  
अधधतनयम, 
1871, वितनदिाष्ट 
अनुिोष 
अधधतनयम, 1963 
िथ  प्रत्यय 
विषयक ज नक री 
कां पनी 
(वितनयमन) 
अधधतनयम, 2005 
के अांिगाि भी 
सांरक्षण दिय  गय  
है।  

िथ  एक बीम  रूपरेि  तनलमाि करने 
के ललए एक विलशष्ट बजट तनक्चचि 
करेंगी।  

 स इबर सुरक्ष  सांबांधी सिोिम प्रथ ओँ, 
म नकों और दिश तनिेशों के अनुप लन 
क  प्रम णीकरण 

 स इबर क्षेत्र में प्रौद्योधगकीगि 
गतिविधधयों से उत्पन्न होनेि ली 
स इबर सुरक्ष  चनुौतियों क  सम ध न 
करने के ललए क नूनी ढ ाँच  तनलमाि 
ककय  ज एग ।  

 24 x 7 पररच लनगि र ष्र स्िरीय 
कां प्यूटर आप िी प्रतिकक्रय  टीम (सटा-
इन)  

भ रिीय िांड 
सांदहि  1860 - 
अपर ध 

 इलेक्र तनक 
अलभलेिों की 
ज लस जी ध र  
463 और 468  

 झूठ  इलेक्र तनक 
अलभलेि बन न  
ध र  464 

 गलि इलेक्र तनक 
अलभलेिों की 
ज लस जी करन  
ध र  192 

 ज ली इलेक्र तनक 
अलभलेि कब्जे में 
रिन  ध र  474  

 आईपीसी के अांिगाि की गई व्यिस्थ  
के अनुस र इिेक्राननक अलभिेिों की 
ज लस जी सांबांधी समथाक री उपबांध  

 आईटी अधधतनयम के सांबांधधि उपबांध  
अपर धों की न्य तयक ज ाँच करने के 
ललए प्रििान विधध में ल गू ककये गये 
हैं।  

 
********* 

 
 
 



 
 
 
 
 
 
 
 


